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richtungen

1. Digitale Forschungsinfrastrukturen

1.1 Einleitung

Forschungsprimardaten, die aus Messungen, Umfragen oder Erhebungen entstehen kénnen,
bilden seit jeher die unverzichtbare Grundlage jeder empirisch arbeitenden Forschungsrich-
tung. Seit dem Erscheinen digitaler Technologien und Medien und immer starkerer elektro-
nischer Vernetzung ist das Aufkommen solcher Daten unterschiedlichster Beschaffenheit in
Gestalt digitaler Ressourcen exponentiell gestiegen. Selbst vor den sich von den Methoden
und Ansatzen technischer, lebens- und naturwissenschaftlicher Disziplinen bisweilen funda-
mental unterscheidenden und oft als konservativ geltenden Geistes- und Sozialwissenschaf-
ten hat diese Entwicklung nicht halt gemacht. Digitale Technologien in der Datenverarbei-
tung und -erzeugung haben auch in diesen Bereichen Einzug gehalten und das Selbstver-
stindnis der ,Humanities” hin zu einer sehr viel stirker empirisch arbeitenden Forschung
nachhaltig beeinflusst (Henrich 2011).

Dieses deutlichen Wandels unbenommen l3sst sich ein Gesamtbild der Anwendung digitaler
Methoden aufgrund starker disziplindrer und mithin methodischer Zersplitterung und, gera-
de mit Blick auf Datenformate und softwaregestiitzte Methoden, noch immer sehr ausge-
pragter Heterogenitat in einem Bereich der Forschung nur sehr schwer zeichnen, der vor-
wiegend durch die Individualitat seiner Vertreter gepragt zu sein scheint.

Das Beispiel der germanistischen Sprachwissenschaften, fiir die stellvertretend die jlingsten
Aktivitaten des Instituts fiir Deutsche Sprache (IDS) im Bereich digitaler Sprachressourcen
und der elektronischen ErschlieBung der deutschen Sprache mit Methoden der Computer-
linguistik herausgegriffen werden, soll an dieser Stelle stellvertretend fiir dhnliche Institutio-
nen stehen. Daher ist das Ziel dieses Dokuments die Darstellung des aktuellen Stands am
Beispiel des IDS. Die hier gemachten Aussagen lassen sich daher nicht unverdndert auf ande-
re Einrichtungen ilibertragen, kdnnen aber als Richtlinien und Empfehlungen fiir dhnliche
auBeruniversitiren Forschungseinrichtungen® mit geistes- oder sozialwissenschaftlichem

Schwerpunkt in Hinblick auf die Forschungsinfrastruktur dienen.

! Unter auReruniversitiren Forschungseinrichtungen, die in Deutschland in den Forschungsgemein-
schaften Fraunhofer, Helmholtz, Max-Planck und Leibniz zusammengefasst sind, werden Institutionen
verstanden, die im Unterschied zu Universitaten in der Zahl ihrer Mitarbeiter oft kleiner sind, sich
andererseits aber auf bestimmte Forschungsbereiche konzentrieren, oft wissenschaftliche Serviceleis-
tungen anbieten und sich nur in geringem Umfang der Lehre widmen.



1.2 Anforderungen an eine Forschungsinfrastruktur

Unter dem Begriff Forschungsinfrastrukturen wird gemeinhin die Gesamtheit der Daten,
Informationen und Ressourcen fiir die Wissenschaft und das Forschungsmanagement sowie
alle an ihre Bereitstellung, Pflege und Aufbewahrung gekoppelten Dienstleistungen und For-
schungen zusammengefasst. Dazu zdhlen neben Grofigerdten auch Wissensressourcen wie
digitale und analoge Sammlungen, Archive und Datenbanken (Wissenschaftsrat 2011a).

»Als Forschungsinfrastrukturen werden diejenigen teilweise einzigartigen ,Einrich-
tungen, Ressourcen und Dienstleistungen’ in 6ffentlicher oder privater Tragerschaft
verstanden, die speziell fiir wissenschaftliche Zwecke errichtet, mittelfristig bis ten-
denziell permanent bereitgestellt werden und fiir deren sachgerechte Errichtung,
Betrieb und Nutzung in der Regel spezifische fachwissenschaftliche oder interdiszip-
lindre (Methoden-)Kompetenzen erforderlich sind. lhre Funktion ist es, Forschung,
Lehre und Nachwuchsforderung zu ermoglichen oder zu erleichtern. Sie sind o6rtlich
fixiert, auf mehrere Standorte verteilt oder werden ohne definierte physische An-
laufstelle ausschlieBlich virtuell bereitgestellt. Sie werden nicht ausschlieflich von
einzelnen Personen oder Gruppen genutzt, sondern stehen prinzipiell einer interna-
tionalen Fachgemeinschaft oder mehreren Fachgemeinschaften offen.” (Wissen-
schaftsrat 2011b)

In einer Zeit fortschreitender Digitalisierung sind Aufbau und Pflege von Forschungsinfra-
strukturen eine so zentrale Aufgabe einer Forschungsinstitution, dass die Umsetzung dieser
Maxime eine wesentliche Antwort auf kiinftige Herausforderungen der Wissenschaft sein
wird.

Je nach wissenschaftlichem Schwerpunkt einer Forschungseinrichtung werden auch die An-
forderungen an Forschungsinfrastrukturen unterschiedlich gestellt. Sie hdngen nicht zuletzt
davon ab, ob die Seite der Anbieter oder die der Nutzer betrachtet wird.

Anforderungen eines Nutzers/Wissenschaftlers an Forschungsinfrastrukturen:

e Wissenschaftlicher Mehrwert,

* transparenter und benutzerfreundlicher Datenzugang,

¢ offene Architektur und Flexibilitat fiir disziplindre Spezifika,

¢ Unterstiitzung und Beratung in technischen Fragen,

¢ Sicherheit, Nachhaltigkeit und Reproduzierbarkeit von Forschungsdaten,
* gemeinsame Erzeugung, Analyse und Bearbeitung von Forschungsdaten,
¢ Kompatibilitdt der Infrastrukturen und Schnittstellen,

* Umsetzungen der Malgaben fiir gute wissenschaftliche Praxis,

¢ Rechtssicherheit, Technische (Ausfall-)Sicherheit von Systemen und Daten.
Die Anforderungen eines Anbieters an Forschungsinfrastrukturen:

¢ Klares wissenschaftliches Anforderungsprofil,
¢ klare Zustindigkeiten zwischen Anbieter und Nutzer sowie transparente Entschei-
dungsprozesse,

¢ klar dokumentierte und strukturierte Datenproduktion seitens der Wissenschaftler,



* eindeutige Nutzungsbestimmungen,
* Einhaltung von Standards,

* Einhaltung von Fristen und Regelungen.

Forschungsinfrastrukturen sollten unter Berlicksichtigung der Ressourcen samtlicher im wei-
testen Sinne datenhaltender Organisationseinheiten eines Forschungsinstituts wie Biblio-
thek, IT-Abteilung, Archiv(e), Verwaltung sowie von einzelnen Fachabteilungen bzw. Projek-
ten durch Koordinierung und Zusammenarbeit aller Beteiligten aufgebaut werden, sodass
sich innerhalb aller datenverarbeitenden Einrichtungen eines Forschungsinstituts unnotige
Doppelstrukturen in einer abgestimmten und einheitlichen Organisationsstruktur vermeiden
lassen.

Jeder dieser Bereiche wird im Folgenden eingehender analysiert und beschrieben. Es steht
dabei auller Frage, dass es zahlreiche Schnittmengen zwischen den einzelnen Bereichen gibt,
die nicht isoliert betrachtet werden kénnen. Jede Forschungsinfrastruktur sollte jedoch or-
ganisatorisch so aufgestellt sein, dass unnétige Uberschneidungen vermieden und einer
Desorganisation entgegen gewirkt wird.

1.3 Kategorien von Forschungsinfrastrukturen

In seinen Empfehlungen zu Forschungsinfrastrukturen in den Geistes- und Sozialwissenschaf-
ten weist der Wissenschaftsrat (WR) auf die Bedeutung von gut aufgestellten und adaptiven
Forschungsinfrastrukturen als wesentliche Voraussetzung fiir eine leistungsstarke und inter-
national wettbewerbsfihige Forschung hin (Bundesministerium fiir Bildung und Forschung
2013). Im Bereich der Geistes- und Sozialwissenschaften ist insbesondere die Arbeit mit For-
schungsdatensammlungen sowie ihre Digitalisierung, Archivierung und langzeitige Aufbe-
wahrung ein vorrangiges Anliegen, infolgedessen der Bedarf nach entsprechenden digitalen
Losungen perspektivisch groler zu werden verspricht.

Der Wissenschaftsrat unterscheidet hierbei grundsatzlich vier Forschungsinfrastrukturkate-
gorien:

* GroB3gerate: Forschungsschiffe, -fluggerate, -satelliten, etc.;

¢ Informationstechnische und e-Infrastrukturen: Grid- oder Cloud-Netzwerke, Re-
chenzentren, Kooperationsverbiinde fiir die Hard- und Softwarenutzung sowie ent-
sprechenden Support;

¢ Soziale Infrastrukturen: Im Zentrum einer sozialen Forschungsinfrastruktur stehen
Begegnungsrdume, die fiir den persénlichen kommunikativen Austausch unter Wis-
senschaftlern und Wissenschaftlerinnen und die Entwicklung von neuen oder aktuel-
len Fragestellungen zur Verfligung gestellt werden, z.B. Tagungszentren oder For-
schungslabore (Hohoff 2011; Wissenschaftsrat 2011a). Soziale Forschungsinfrastruk-
turen férdern gemeinschaftliche Arbeit ad personam, bilden kommunikative Netz-
werke zwischen Wissenschaftlern, begiinstigen den Dialog zwischen Forschern und
dem wissenschaftlichen Nachwuchs und dienen der , Forschungskommunikation
lber alle Fragen eines Faches” (Wissenschaftsrat 2011a, S. 68). Diese Ebene unter-
liegt jedoch anderen Kategorien und wird in diesem Dokument nicht ndher betrach-
tet. Infrastrukturen wie Bibliotheken und Museen werden in dieser Studie nicht un-



ter ihrem sozialen Aspekt der Wissensgenerierung durch (experimentelle) Interakti-
on betrachtet, sondern vielmehr als Plattformen der Datenhaltung und Dienstleis-
tung ahnlich den Forschungsinstituten oder als institutionalisierte Forschungsinfra-
strukturen verstanden.

¢ Informationsinfrastrukturen: Der Begriff der Informationsinfrastrukturen umfasst
ahnlich wie die zuvor genannten sozialen Infrastrukturen die flir Forschung und Leh-
re im Sinne einer Grundversorgung relevanten Primardaten, Wissensdatenbanken,
wissenschaftliche Sammlungen, Netzstrukturen, Archive oder Bibliotheken.

Trotz des zweifelsfreien technischen Fortschritts in den Geistes- und Sozialwissenschaften
stellt der Einsatz von GroR3gerdtschaften wie Schiffen oder Satelliten noch immer eine Sel-
tenheit dar. Zumeist werden solch kostenintensive Infrastrukturen dann auch nicht selbst
angeschafft und betrieben, sondern auf vorhandene Ressourcen zuriickgegriffen. Soziale
Infrastrukturen fallen zwar weitgehend in den Ereignishorizont dieser Studie, doch ist die
spezielle Perspektive dieser Kategorie mit dem Fokus auf Wissenserzeugung vor dem Hinter-
grund der hier fokussierten Fragestellung weniger relevant. So stehen im Folgenden vor al-
lem die Kategorien informationstechnische Infrastrukturen (Rechnerinfrastruktur) und In-
formationsinfrastrukturen (Informationsversorgungsysteme) im Mittelpunkt der Betrach-
tungen und sollen auf ihre Wechselbeziehung zueinander untersucht werden.

2. Informationstechnische Infrastruktur

Unter Beriicksichtigung dediziert wissenschaftlicher Anforderungen gibt es keine klare und
eindeutige Definition von informationstechnischen Infrastrukturen. Grundsatzlich subsu-
miert dieser sehr weit gefasste Begriff simtliche MaBnahmen und Rahmenbedingungen fiir
den Aufbau und die Organisation von rechnergestiitzter Forschung sowie Ubertragung und
Verarbeitung von fiir die Forschung relevanten Informationen. Hierzu zdhlen u.a. auch Auf-
gabenfelder wie Telefonie, Netzwerke, Gebdudetechnik usw. Diese vielfiltige Anwendbar-
keit des Begriffs der [T-Infrastruktur fiihrt dazu, dass terminologische wie thematische Uber-
schneidungen zwischen den hier angesprochenen Kategorien von Forschungsinfrastrukturen
kaum zu vermeiden sind.

Im Folgenden werden die wesentlichen Bereiche der IT-Infrastruktur ndher beschrieben, die
fiir den Aufbau im Rahmen einer aulReruniversitaren Forschungseinrichtung eine Rolle spie-
len:

* langfristige IT-Strategie

¢ Hardware und Software

* Kosten

* Verfligbarkeit & Datensicherung (,,Backup®)
¢  Arbeitsplatze

2.1 Entwicklung einer langfristigen IT-Strategie

In Zeiten massiven Vordringens digitaler Methoden in alle Forschungsfelder hingen in jeder
Forschungseinrichtung die Aktualitdt, Zuganglichkeit, Wirkung, Nachvollziehbarkeit und
Nachhaltigkeit ihrer Ergebnisse zumindest mittelbar von einer effizienten und stabilen IT-



Infrastruktur ab. Zur Erreichung dieses Ziels ist eine umfassende IT-Strategie ein erster und
bedeutender Schritt. Die Entwicklung und Umsetzung einer solchen IT-Strategie stellt sich
duBerst komplex und aufwendig dar und reicht von Konzepten zur Sicherheit der Daten bis
hin zur Ausfallsicherheit des gesamten Systems. Um den zukiinftigen Herausforderungen im
IT-Bereich zu begegnen, sollte an Leitbild, Kompetenzen, Leistungsangebot (Prozesse, Ser-
vices), Leistungserbringung, IT-Architektur und Strategieumsetzung schon friihzeitig gearbei-
tet werden.

Eine IT-Strategie definiert somit den strategischen Leitfaden fiir das tagliche Handeln in allen
Tatigkeitsfeldern und Kernkompetenzen der Einrichtung. Die Kernelemente einer solchen

Strategie umfassen insbesondere die folgenden Punkte:

¢ Aufgabendefinition,

¢ Services und Leistungsspektrum,

¢ Nutzungsbestimmungen und -einschriankungen,
¢ Zustandigkeiten, Aufbau und Finanzierung,

* Technische Ausstattung,

* Umsetzung von Standards und Empfehlungen,
¢ Datensammlung und -erstellung,

¢ Datenzugang, -speicherung und -bearbeitung,

¢ Datennutzung und -interpretation,

* Langfristige Archivierung und Sicherung,

* Support.

Als Grundlage fiir die Entwicklung einer IT-Strategie kénnen die Empfehlungen der Kommis-
sion fiir IT-Infrastruktur der DFG dienen (DFG 2010).

2.2 Identitats-Management (IdM)

Ein wichtiger Aspekt der IT-Infrastruktur ist ein Identitats-Management-Systems (IdM), das
es ermoglicht die Benutzeridentitaten innerhalb der IT-Infrastruktur der Einrichtung global
und transparent zu verwalten. Die Verwendung eines IdM erhdht die Sicherheit der For-
schungsrichtung, erleichtert den Administratoren bei der Benutzerverwaltung die Arbeit und
hilft damit Kosten zu senken (Gietz 2004). Die Anwendung eines IdM wird vom DFN-Verein
daher auch als ein grundlegender Bestandteil der Infrastruktur einer Einrichtung gesehen
und ist als eine Voraussetzung zur Teilnahme an der DFN-AAI’ (DFN-AAI 2010b) unumgéng-
lich. Daher sollte ein IdM ein integraler Bestandteil der IT-Strategie sein.

2.3 Hardware und Software

Unter dem Begriff Hardware wird die gesamte Rechentechnik (z.B. PCs, Laptops, Storage-
Systeme etc.), die Netzwerktechnik (z.B. Router, Switches, Kabel), Peripheriegeradte (Tasta-
tur, Bildschirm, Drucker, Scanner etc.) sowie weitere Gerate, die zu deren Betrieb bendétigt
werden (z.B. Server- bzw. Netzwerkschranke, unterbrechungsfreie Stromversorgungen, etc.)
zusammengefasst. Es lasst sich jlingst beobachten, dass die Anforderungen an die Ausstat-

% Im Abschnitt 2.10.2 wird auf den Themenkomplex AAIl eingegangen.



tung von Forschungsinstituten mit Hardwarekomponenten stetig zunehmen. Eine groBe
Rolle spielen hierbei Aspekte der Funktionalitdt sowie der hoheren Performanz, Rechenleis-
tung, langeren Lebensdauer und nicht zuletzt der Kompatibilitdt mit anderen Hardwarekom-
ponenten, Daten oder Programmen.

Unter Software wird die Vielfalt von Programmen zusammengefasst, die die Hardware erst
fiir den Endanwender sinnvoll nutzbar machen. Hier wird vor allem unterschieden zwischen
Systemsoftware, d.h. vorrangig Betriebssystemen, ohne die grundsatzlich kein Rechner
nutzbar ist, und Anwendungssoftware, d.h. Programmen, die den Benutzerinnen und Benut-
zern bestimmte Funktionalitdten bereitstellen. Letzterer Bereich lasst sich noch feiner unter-
gliedern in Standardsoftware, wie z.B. Office-Pakete, und Spezialsoftware, die sehr spezifisch
auf die Anwendungsdomine zugeschnitten bzw. oft sogar speziell dafiir entwickelt worden
ist.

2.4 IT-Kosten

Aufbau und Betrieb einer IT-Infrastruktur sind mit hohen Kosten verbunden. Grundsatzlich
setzen sich die Kosten aus den Aufwendungen der Anschaffung und des laufenden Betriebs
zusammen. Unter den Anschaffungskosten lassen sich die Mittel zusammenfassen, die fiir
den Einkauf von Hardware und Software bendtigt werden, um eine IT-Infrastruktur aufzu-

bauen.

Die laufenden Kosten fallen regelmaRig liber die Dauer des Betriebs an und lassen sich in
Arbeits- und Wartungskosten unterteilen. Wahrend Arbeitskosten die Gehalter der Adminis-
tratoren sowie IT-Mitarbeiter umschreiben, benennen Wartungskosten samtliche Instand-
haltungsarbeiten an der Infrastruktur, aber auch mogliche Gebiihren fiir die Aufrechterhal-
tung des Betriebs, wie z.B. Software-Updates, Reparatur, Wartung, Lizenzen etc. Nicht zu
vernachldssigen sind dariiber hinaus die fiir den Betrieb der IT-Hardware und ihrer Klimati-
sierung bendtigten Energiekosten. Der Energieverbrauch kann je nach Stand der zugrunde-
liegenden Technik und dem Stellenwert von Green-IT in der IT-Strategie eines Instituts ne-
ben Personalkosten einen nicht zu unterschatzenden Anteil an den Gesamtbetriebskosten
einnehmen und wird angesichts steigender Strompreise perspektivisch eher zunehmen als
stagnieren. Im Bereich der IT-Infrastruktur sind aus diesem Grund zusehends innovative
Konzepte und Losungen gefragt, die zur effizienten Nutzung von Energie fiihren. Einspa-
rungspotenzial bietet beispielsweise die Beriicksichtigung des Kriteriums Energieeffizienz im
Entscheidungsprozess fiir die Anschaffung von Hardware. Auch Cloud-Computing, also die
Bereitstellung verschiedener IT-Leistungen wie Software oder Plattformen fiir Entwicklung
und Betrieb von Anwendungen auf Basis virtueller Umgebungen, kann zur Senkung des
Energiebedarfs und der Gesamtkosten beitragen (vgl. Abschnitt 2.5.2).

Zur Optimierung der Kosten empfiehlt sich zunachst die Etablierung eines transparenten
Abrechnungssystems in Gestalt von Einzelposten fiir Personalaufwand, Betriebs- und Ver-
brauchskosten des IT-Bereichs, um vor dem Hintergrund griindlicherer Evaluationen, Rech-
nungsprifungen und Vollkostenrechnungen tatsachliche Bedarfe genauer abschatzen zu
kénnen. Im Anschluss daran existieren zahlreiche individuell umsetzbare Strategien. So tragt
die konsequente Nutzung von freier oder Open-Source-Software zwar nachhaltig dazu bei
Anschaffungs- und Lizenzkosten niedrig zu halten. Es ist allerdings auch zu bedenken, dass



diese zum einen nur einen vergleichsweise geringen Betrag ausmachen und eventuelle Um-
schulungskosten der Mitarbeiter der Ersparnis gegeniiber stehen kénnen. Ein nicht zu unter-
schatzender Vorteil im Gegensatz zu kommerziellen Produkten ist allerdings die Méglichkeit,
quelloffene Software selbst an die eigenen Anforderungen anpassen zu kénnen.> Kommerzi-
elle Software kann auch an die eigenen Bediirfnisse angepasst werden, allerdings ist dies
meist mit zusdtzlichen Kosten durch den Hersteller bzw. einen Dienstleister verbunden.

Die IT-Kosten in einer Forschungseinrichtung kénnen weiterhin durch Kooperation mit ande-
ren Einrichtungen (gemeinsame Beschaffungen, Auslagerung, Rahmenvertriage) und die Mit-
gliedschaft in Verbiinden (s. Abschnitt 2.10) zur gemeinsamen Nutzung von Daten, Software
und anderen Ressourcen gesenkt werden.

2.5 Netzwerke und Sicherheit

Das Internet bildet das weltweit grof3te aus einzelnen, selbststandigen Computernetzwerken
bestehende Konstrukt, das den nahezu freien Datenaustausch ermoglicht. Daten und Infor-
mationen stehen hier prinzipiell jedem Nutzer offen, der liber die notwendigen technischen
Voraussetzungen verfligt — damit ist es zu einem unverzichtbaren Arbeitsmittel fiir For-
schungsinstitutionen geworden (Lux 2005).

Der Zugang zum Internet erfolgt liber ein Wide Area Network (WAN) mit Hilfe eines Internet
Service Providers (ISP), bei universitaren Forschungseinrichtungen iiblicherweise durch eine
Anbindung ans Deutsche Forschungsnetz (DFN).*

Ein Intranet (LAN — Local Area Network) ist im Gegensatz zum Internet nicht 6ffentlich, son-
dern wird innerhalb von Institutionen zur internen Vernetzung eingesetzt, um den Austausch
von Informationen und die Kommunikation untereinander zu erméglichen. Es bleibt in seiner
Zuginglichkeit auf einen festgelegten Nutzerkreis beschrdnkt. In auBeruniversitaren For-
schungseinrichtungen kdnnen Nutzer liber das Intranet beispielsweise auf Dateiserver, be-
triebsinterne o&ffentliche Informationen wie Betriebsvereinbarungen, Mitarbeiterzeitschrif-
ten, Vordrucke, Vorlagen, Formulare oder Dokumente zugreifen. Dariiber hinaus kénnen
liber das Intranet weitere zentrale Anwendungsangebote wie z.B. Terminkoordination, ge-
meinsame Dokumentenbearbeitung usw. bereitgestellt werden. Art und Umfang, in dem
Informationen oder Serviceangebote (iber ein Intranet zur Verfiigung gestellt werden, wer-
den kaum iiber technische oder gar rechtliche Schranken reguliert und obliegen damit der
Verantwortung jedes einzelnen Forschungsinstituts.

Ein LAN ist meist entweder durch eine klassische Verkabelung per Ethernet oder per WLAN
realisiert. Oft werden beide Techniken auch kombiniert, d.h. reguldre Arbeitsplitze per
Ethernet und Notebooks per WLAN angebunden. Einzelne Arbeitsplatze lassen sich in Aus-
nahmefillen auch liber alternative Verbindungen wie Powerline oder andere Funkiibertra-
gungsverfahren (wie z.B. Wireless Personal Area Networks oder WiMAX) anbinden. Aller-
dings werden, besonders bei den Funkverfahren, nicht die Sendeleistungen, Reichweite und

® Auch hierbei sollte bedacht werden, dass Anpassungen nicht nur einmalig erfolgen, sondern oftmals
bei Aktualisierung der zu Grunde liegenden Software erneut durchgefiihrt werden miissen. Hierzu ist
entsprechendes Knowhow innerhalb der Forschungseinrichtung unverzichtbar.

4 https://www.dfn.de/
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Datenlibertragungsrate eines sorgfiltig eingerichteten WLAN erreicht (Bundesamt fiir Si-
cherheit in der Informationstechnik 2009).

Die Reichweite eines WLAN-Accesspoints ist abhangig von seiner Umgebung. Die Wiande des
Gebiudes, Bdume, Elektrogerdte und Anzahl der Benutzer kénnen sie entscheidend beein-
flussen. AuRerdem gilt, dass die Signalstirke (und damit die Ubertragungsrate) mit der Ent-
fernung zum Accesspoint abnimmt. Die Funkzelle kann allerdings durch mehrere sich liber-

lappende Accesspoints erweitert werden.

In Bezug auf die Organisation bringt ein Funknetzwerk viele Vorteile mit sich: Zum einen ist
keine Neuverkabelung notwendig (mit Ausnahme der Anbindung an das WAN) und ein be-
stehendes Netzwerk kann kostengiinstig erweitert werden. Das ist besonders dann vorteil-
haft, wenn eine Verkabelung zwischen Gebduden oder Gebiudeteilen bendtigt wird, z.B.
falls eine IT-Infrastruktur auf mehrere Standorte verteilt ist. Auch externe Nutzer kénnen die
bestehende Netzwerkstruktur ohne groen Aufwand nutzen. Uberdies wird die Mobilitdt
und Flexibilitdt eigener Mitarbeiter verbessert, die nicht an einem bestimmten Arbeitsplatz
und an einem PC gebunden sind. Zu beachten ist allerdings, dass ein WLAN bei Weitem nicht
so robust gegeniiber duBeren Storungseinfliissen ist wie ein klassisches LAN. Aus diesem
Grund sollte bei der Planung von Funknetzen entsprechende Back-up- und Notfallkonzepte
fiir sicherheitskritische Forschungsinfrastrukturen (z.B. zentrale Server) vorgesehen werden.

Beziiglich der Sicherheit der IT-Infrastruktur einer Institution sind vorrangig zwei Punkte zu
beachten: Einerseits ist ein nicht gewollter Zugriff auf Systeme, Prozesse oder Daten zu ver-
hindern. Andererseits unterliegt die Integritdt von Daten einer sicheren und kontinuierlichen
Funktionalitdt der Systeme, die durch menschliches Versagen oder technischen Defekt kom-
promittiert werden kann. Der erste Schritt hin zu einer sicheren IT-Infrastruktur ist daher
eine umfassende Risikoanalyse zur Abschiatzung der Gefahrenwahrscheinlichkeit fiir die ei-
genen Systeme und Geratschaften sowie eine Risikofolgenabschdtzung zum Grad der zu
erwartenden Schiden und Einschriankungen der Arbeitsablaufe des Instituts. Aus den Ergeb-
nissen dieser Vorabeinschitzung sind eine Hierarchisierung der Sicherungswiirdigkeit von
Daten und Systemen sowie ein angemessenes Vorgehen abzuleiten.

Die SicherheitsmaBnahmen werden in der Regel in den Sicherheitsrichtlinien (oft auch als
»Security Policy” bezeichnet) der IT-Sicherheitsverantwortlichen und Datenschutzbeauftrag-
ten definiert und dokumentiert und sollten fiir alle Mitarbeiter verbindlich sein (ISO/IEC JTC
1/SC 27 2005; Bundesamt fiir Sicherheit in der Informationstechnik 2008a).

Die Kernpunkte einer IT- Sicherheitsstrategie sind im Folgenden aufgefiihrt:

¢ Definition der Sicherungswiirdigkeit von Daten (s. a. Abschnitt 5.2),

¢ Erkennung und Verhinderung von Gefdhrdungen durch Schadsoftware (Viren, Troja-
ner) und Angriffen auf die Netzwerkinfrastruktur; Ausstattung aller Arbeitsplatze mit
Schutzsoftware (Antivirus- und Antispamprogramme, Firewall-Systeme) und deren
Pflege,

¢ Betriebsvereinbarungen zum Umgang mit Forschungsdaten und zur Nutzung der Inf-
rastruktur zu privaten Zwecken (s. Abschnitt 2.7),



* Vermeidung von Datenverlusten durch technische Pannen oder personelle Fehler
(,Backup-Strategie”, s. Abschnitt 2.6),

* Strategien fiir den Zugriff auf und die Auffindbarkeit von Forschungsdaten,

* Netzwerksicherheit (inkl. WLAN) und Zugriffssicherheit liber externe Zugénge (s. Ab-
schnitt 2.5.3),

¢ Verschliisselung von Daten.

Gerade in Funknetzwerken sind Verschliisselungsverfahren notwendig, um die Ubertragung
der Daten und Informationen zu sichern, MaBnahmen wie MAC-Adressenfilter (Media-
Access-Control-Filter) kdnnen allenfalls als zusatzliche Vorkehrungen getroffen werden.

Verschliisselungsverfahren stellen einerseits sicher, dass nicht autorisierten Dritten der Zu-
gang zum drahtlosen Kommunikationssystem verwehrt wird und andererseits die ausgesen-
deten Informationen unverfalscht den Empfanger erreichen. Es muss grundsatzlich vermie-
den werden, in einer IT-Infrastruktur unverschliisselte, kabellose Netze aufzubauen, die es
Unbefugte ermoglichen unbemerkt Angriffe auf IT-Infrastruktur einer Forschungseinrichtung
durchzufiihren.

Um Angriffe zu vermeiden oder zu erschweren, wurden SicherheitsmaBnahmen auch inner-
halb des WLAN-Standards IEEE 802.11 entwickelt, z.B. Robust-Security-Network (RSN) oder
WPA/WPA2. Mit fortschreitender Entwicklung der Technik ist jedoch damit zu rechnen, dass
weitere SicherheitsmaBnahmen entwickelt und implementiert werden miissen, um Angriffe
auf Informationen und Daten zu erschweren. Da sich allerdings die potentiellen Angriffsvek-
toren ebenfalls andern, kann eine absolute Sicherheit nie gewahrleistet werden.

2.5.1 Sicherheit am Arbeitsplatz

Die Mitarbeiter der Forschungseinrichtung sollten fiir das Thema IT-Sicherheit sensibilisiert
werden. Dies kann zum Beispiel durch Schulungen oder Informationsveranstaltungen er-
reicht werden, auch kénnen forschungseinrichtungsinterne Leitfiden mit MaBnahmen zur
Unterstiitzung der IT-Sicherheit an die Mitarbeiter ausgegeben werden. Ein solcher Leitfaden
kann beispielsweise folgende Punkte thematisieren:

¢ Aktueller Softwarestand: Sofern dies nicht bereits durch technische MaRnahmen
der IT-Abteilung gewiahrleistet ist, sollten alle Mitarbeiter dafiir Sorge tragen, dass
auf ihren Computerarbeitsplatzen ein aktuelles Betriebssystem eingesetzt wird, alle
Sicherheits-Updates regelmalig eingespielt werden und ein Virenscanner mit regel-
mafig aktualisierten Virensignaturen eingesetzt wird. Weiterhin ist darauf zu achten,
dass besonders auch Programme wie Web-Browser (inkl. Plug-lns wie Flashplayer,
Java, etc.), Mail-Client, PDF-Betrachter und Office-Programme auf einem aktuellen
Stand sind.

* Mail-Anhdnge: Auch wenn alle eingehenden E-Mails (iblicherweise auf dem Postein-
gangsserver der Institution nach Viren gescannt werden, sollten Mitarbeiter beim
Offnen von Anhingen — insbesondere von unbekannten Kontakten — Vorsicht walten
lassen.



2.5.2

Arbeitspldtze sperren: Die Mitarbeiter sollten ihre PCs beim Verlassen des Arbeits-
platzes sperren. Diese Mallnahme verhindert den unbefugten Zugriff auf den Rech-
ner (und in Folge auf Forschungsdaten).

Passwortsicherheit: Mitarbeiter sollten dazu angehalten werden, ihre Passworter
regelmaBig zu andern. Es sollte selbstverstidndlich sein, dass Passworter nicht aufge-
schrieben werden oder auf sonstiger Weise Dritten zuganglich gemacht werden.
Durch ein Identity-Management-System (ldM), besonders in Kombination mit Single-
Sign-On (SSO), d.h. bei einmaliger Passworteingabe wihrend des Anmeldeprozesses,
kann ein guter Kompromiss zwischen Bequemlichkeit und Sicherheit erreicht wer-
den.

Private Gerdte (BYOD — Bring Your Own Device): Private Gerdate wie Notebooks,
Smartphones etc. sollten nur dann im Institutsnetzwerk verwendet werden, wenn
dies explizit erlaubt und durch eine entsprechende Richtlinie durch die Institution
geregelt ist. Sind solche Gerate zugelassen, sollten diese dann einem Sicherheits-
standard entsprechen, der mit den reguldren Arbeitsplatzen vergleichbar ist, d.h. es
sollte Wert darauf gelegt werden, dass aktuelle Betriebssysteme und Virenscanner
verwendet werden, dass Sicherheits-Updates eingespielt sind, etc. Der Zugang zum
lokalen Netzwerk (z.B. per WLAN) sollte vorzugsweise liber ein separates Netzwerk
erfolgen. Solch ein separates Netzwerk erleichtert es, Einschrankungen in der Nut-
zung von Instituts-Ressourcen festzulegen und technisch durchzusetzen, z.B. (iber
die obligatorische Nutzung von Terminalservern.

Sicherheit beim Cloud-Computing

,Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste Anbieten,
Nutzen und Abrechnen von IT-Dienstleistungen liber ein Netz. Angebot und Nutzung
dieser Dienstleistungen erfolgen dabei ausschlieflich (iber definierte technische
Schnittstellen und Protokolle. Die Spannbreite der im Rahmen von Cloud Computing
angebotenen Dienstleistungen umfasst das komplette Spektrum der Informations-
technik und beinhaltet unter anderem Infrastruktur (z.B. Rechenleistung, Speicher-
platz), Plattformen und Software.” (Bundesamt fiir Sicherheit in der Informations-
technik 2012, S. 15).

Grundsatzlich kann eine Cloud drei verschiede Arten von Diensten anbieten:

Infrastructure as a Service (laaS): Rechenleistung, Datenspeicher oder Netze wer-
den als Dienst angeboten. Dabei verwaltet der Nutzer diese Infrastruktur selbst.
Platform as a Service (PaaS): Dem Nutzer wird neben der kompletten Infrastruktur
auch ihre Verwaltung bereitgestellt. Auf dieser Plattform kénnen mit standardisier-
ten Schnittstellen des Anbieters eigene Programme bereitgestellt und benutzt wer-
den.

Software as a Service (SaaS): Hier wird durch den Cloud-Anbieter eine bestimmte
Software betriebsbereit angeboten. Die Administration liegt vollstdndig beim Cloud-
Anbieter, d.h. dieser kiimmert sich um den kontinuierlichen Betrieb und die War-
tung.
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Cloud-Dienste sind bei privaten Anwendern sehr beliebt, da sie ihnen einen vielfiltigen
Mehrwert bieten. Beispielweise erlaubt Google Drive® das zeitgleiche und gemeinsame Be-
arbeiten von Dokumenten wie Texten oder Tabellenkalkulationen und eignet sich damit zum
gemeinsamen Erstellen von Publikationen (z.B. Konferenzbeitrige), als Materialsammlung
oder zum Brainstorming. Dienste wie OwnCloud® oder DropBox’ erméglichen den Anwen-
dern, Dateien ihres PCs mit der Cloud zu synchronisieren und einfach mit Dritten zu teilen —
z.B., wenn der Versand eines groBen Dokuments per E-Mail nicht moglich ist.

Bevor sich eine Forschungsinstitution fiir die Nutzung von Cloud-Computing bzw. einer von
einem externen Anbieter betriebenen Cloud-Infrastruktur entscheidet, sollten sorgfiltig die
folgenden Vor- und Nachteile abgewogen werden:

Vorteile:

¢ Kosten: Die Nutzung der angemieteten Dienste kann erhebliche Einsparungen be-
wirken. Oft werden nur die Ressourcen abgerechnet, die auch tatsachlich verbraucht
werden. Aullerdem kdnnen angemietete Dienste, Software oder Hardware nur eine
begrenzte Zeit angemietet und relativ flexibel gekiindigt werden. Dariiber hinaus
kénnen mit Cloud-Computing die Personalkosten gesenkt werden, da weniger Per-
sonal zur Wartung der eigenen IT-Infrastruktur notwendig ist.

¢ Aktualitdat: Die Ressourcen, insbesondere angebotene Software, sind in der Regel
auf dem neusten Stand.

¢ Verfiigbarkeit: Die Ressourcen und Dienste sind jederzeit (iber den Browser und ei-
ne Internetverbindung benutzbar — unabhangig davon, wo man diese benutzt. Au-
Rerdem kénnen die Daten, Inhalte und Dienste meist auch gerdtelibergreifend ge-
nutzt werden.

*  Flexibilitat: Je nach Bedarf und Nutzungsgrad kdnnen Ressourcen angemietet und
an die Anforderungen anpasst werden.

Nachteile:

¢ Netzzugang: Der Netzzugang ist bei Cloud-Computing zwingend erforderlich. Die
Qualitat und die Geschwindigkeit des Internetzugangs beeinflussen die Qualitat, mit
der Cloud-Dienste genutzt werden kdnnen bzw. wie schnell der Datenaustausch zwi-
schen dem Cloud-Betreiber und Nutzer verlauft.

¢ Aktualitdat: Der vermeintliche Vorteil kann auch als Nachteil gewertet werden, da
stindige Aktualisierungen auch Anpassung auf Seiten der Nutzer erfordern kénnen
oder die Verwendung weiterer Software unmaoglich machen (z.B. aufgrund gednder-
ter Schnittstellen).

¢ Datensicherheit: Bei der Nutzung von Cloud-Computing verliert man die Kontrolle
liber seine Daten, wenn man diese einem Cloud-Dienstleiter anvertraut. Mangelnder
Einfluss seitens des Nutzers auf den Ablageort der Daten in der Cloud tangieren hau-

> https://drive.google.com/
6 http://owncloud.org/
’ https://www.dropbox.com/
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fig Fragen des Datenschutzes. Insbesondere im Falle internationaler Dienstleister,
die Daten auf auslandischen Servern vorhalten, unterliegen diese Daten auch ande-
ren rechtlichen Rahmenbedingungen. Weiterhin stellen Clouds ein lohnendes Ziel
fiir Angriffe dar und sind oftmals exponierter als die institutseigene IT-Infrastruktur.
Ein gewisses MaR an Vertrauen gegeniiber dem Client-Dienstleister und seiner Befa-
higung zum Schutz der Daten sind daher unumgénglich. Gerade bei Daten mit per-
sonenbezogenen Inhalten ist eine Ablage bei Cloud-Anbieter wenig ratsam. Hier ist
die Bereitstellung eines eigenen Dokumenten-Servers (s. Abschnitt 5.1) oder der Be-
trieb einer institutseigenen privaten Cloud-Infrastruktur vorzuziehen, da hier die Re-
geln selbst festgelegt werden kénnen. Bedingt durch den hohen Aufwand ist dies in
der Regel nur fiir sehr grofle Organisationen attraktiv (Brauninger et al. 2012).

* Anbieterabhidngigkeit: Durch die Verwendung von Cloud-Diensten gerdt man zu ei-
nem gewissen Grad in die Abhangigkeit vom Cloud-Dienstleister und mithin von sei-
ner Kompetenz, Zuverlassigkeit und Flexibilitat. Ein im Bedarfsfall immer moglicher
Wechsel des Anbieters sollte jedoch einen entsprechend grofRen Migrationsaufwand
stets mitdenken.

2.5.3 Zugang von aufden

Die IT-Infrastruktur kann einen Beitrag dazu leisten, flexible Arbeitszeitmodelle und familien-
freundliche Arbeitszeiten zu ermoglichen, beispielsweise fiir Mitarbeiter mit Kindern. Die
Organisation der Heimarbeit sollte so realisiert werden konnen, dass abwesende Mitarbeiter
auf samtliche fiir sie relevante Arbeitsressourcen wie Bibliotheksinhalte, Intranet, For-
schungsdaten oder fachspezifische Zeitschriften von Zuhause zugreifen kénnen. Um dies zu
gewadhrleisten, sollten entsprechende Schnittstellen zur Integration von privaten und insti-
tutseigenen Ressourcen geschaffen werden. Eine schnelle Internetverbindung des For-
schungsinstitut ermaoglicht bereits prinzipiell den Zugriff auf Anwendungen, Datenbanken
und Kommunikationssysteme des Arbeitgebers, eine VPN-Verbindung gewahrleistet dariliber
hinaus eine sichere Verbindung zwischen dem heimischen Rechner und dem Firmennetz.

VPN (Virtual Private Networks) ermoglicht einen verschliisselten Zugriff auf die lokale IT-
Infrastruktur tiber offentliche oder private, nicht sichere Verbindungen. Dazu wird ein soge-
nannter Tunnel zwischen dem Client und dem vertrauenswiirdigen internen Netz aufgebaut,
der eine verschliisselte Dateniibertragung ermoglicht. Nur entsprechend berechtigte Benut-
zer kdnnen eine VPN-Verbindung aufbauen und nutzen. Vor der Ubertragung von Daten
werden die beiden Endstellen der aufzubauenden VPN-Verbindung zundchst gegeneinander
authentifiziert. Nur im Falle einer erfolgreichen Authentifizierung sind die beiden Endstellen
fiir die eigentliche sichere Dateniibermittlung bereit und der Tunnel wird etabliert. Datenpa-
kete werden jeweils vor dem Ubertragen vom Sender verschliisselt und signiert, in ein wei-
teres Datenpaket gekapselt und dieses dann an den Empfinger gesendet. Dieser wiederum
entpackt das Datenpaket, priift die Signatur, entschliisselt die Daten und verarbeitet sie
dann weiter. Durch Verwendung kryptographischer Verfahren sind Signatur und Verschliiss-
lung relativ falschungssicher.® Wahrend der Ubertragung kénnen Dritte, die die Verbindung

8 Kryptographische Verschliisselungs- und Signaturverfahren bieten immer nur eine relative Sicher-
heit. lhre Sicherheit hangt zum einen von den verwendeten Schliissellangen ab, d.h. Verfahren, die

12



mitlesen, nur die verschliisselten Datenpakete beobachten, aber nicht deren Inhalt einsehen
(Bundesamt fiir Sicherheit in der Informationstechnik 2014).

Es gibt eine Vielzahl an VPN-Standards und -Protokollen, die verschiedene Ubertragungs-
und Verschliisslungstechniken nutzen und von verschiedenen Herstellern implementiert
werden (darunter auch Open-Source-Implementierungen wie OpenVPN). Zu den bekanntes-
ten VPN-Protokollen gehoéren beispielsweise IPSec, SSL-VPN und PPTP — die Auswahl des
passenden Protokolls bzw. Produkts ist vom speziellen Anwendungskontext und dem ange-
strebten Sicherheitsniveau abhangig. Von den verschiedenen Verbindungvarianten ist fiir
Forschungsinfrastrukturen die Client-to-Site die gangigste, um Mitarbeitern auf Dienstreisen
oder bei der Heimarbeit den Zugang zu lokalen Ressourcen zu ermoglichen. Die Variante
Site-to-Site kann genutzt werden, um kostengiinstig AuBenstellen liber das Internet an die
Hauptstelle der Einrichtung anzubinden, da die Notwendigkeit einer Direktleitung zwischen
den Standorten entfillt. Zu beachten ist, dass der Datendurchsatz in beiden Fillen von den
jeweiligen Anbindungen an das WAN/Internet abhangt.

Abgesehen von VPN-Verbindungen fiir den Zugriff auf interne Ressourcen steht eine Vielzahl
von Videokonferenzsystemen zur Verfligung (z.B. Flashmeeting, Adobe Connect, Skype etc.),
die flexible Kommunikation und Kooperation zwischen Mitarbeitern innerhalb und auBer-
halb der Forschungseinrichtung ermoglichen (Deloitte 2012). Mit Unterstiitzung von File-
Sharing (z.B. Netzlaufwerk-Freigaben {iber VPN) und webbasierter Projektmanagement-
Software kdnnen die Mitarbeiter dariiber hinaus gemeinsam an Dokumenten und Publikati-
onen arbeiten. Die Realisierung dieser Kommunikations- und Zusammenarbeitsmoglichkei-
ten erfordert keinen gréoBeren Aufwand und zieht liberschaubare Kosten nach sich (Deloitte
2012). Ersparnisse der durch Reduzierung von durch Dienstreisen verursachten Arbeitskos-
ten ergeben sich ggf. auch mit Blick auf eine mégliche rdumliche Uberbriickung bei dezentra-

ler Lokalisation einzelner Mitarbeiter.

Bei der Nutzung der oben erwahnten Kommunikations- und Kooperationssysteme gilt es
jedoch immer zu bedenken, dass die Sicherheit der Kommunikation und Kooperation im
virtuellen Raum schwer zu gewihrleisten ist. Aus diesem Grund ist eine Verwendung von
Tools, die liber externe Dienstleister betrieben werden, stets unter diesem Aspekt zu bewer-
ten, sofern im Rahmen einer solchen Kommunikation sensible oder personenbezogene Da-
ten libertragen werden (vgl. Abschnitt 4.2). Die Forschungseinrichtung sollte ihren Mitarbei-
tern daher klare Richtlinien zur Nutzung solcher Dienste an die Hand geben.

2.6 Datensicherung
Forschungsdaten stellen einen wichtigen Wert einer Forschungsinstitution dar. Daher gehort
es zu den wichtigsten Aufgaben einer digitalen Forschungsinfrastruktur, dass diese empiri-

vor einigen Jahren noch als sicher galten, sind — bedingt durch die gestiegene Leistungsfahigkeit von
Computern — vergleichsweise leicht durch pures ,Durchprobieren” {,Brute-Force“-Angriff) zu kna-
cken. Zum anderen werden die Verfahren manchmal durch Software-Hersteller fehlerhaft implemen-
tiert und diese Fehler kdnnen durch Angreifer ausgenutzt werden. Daher ist es ratsam, die Konfigura-
tion des VPN in regelmaBigen Abstianden zu Gberprifen und ggf. anzupassen. Das regelmaBige Ein-
spielen von Sicherheits-Updates fiir die VPN-Software sollte als Selbstverstandlichkeit angesehen
werden. Auch sollten Passworter und Schliissel in regelmaBigen Abstdanden erneuert werden.
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sche Basis nicht verloren gehen bzw. verfalscht oder unbrauchbar werden kann (Bundesamt
fiir Sicherheit in der Informationstechnik 2008b).

Hierbei hilft eine durchdachte Strategie zur Datensicherung (engl. Backup), die auch die Mi-
nimierung moglicher Ausfallzeiten im Falle des Riickspielens gesicherter Daten beinhaltet
und insbesondere folgende Probleme adressiert:

¢ Datenverlust: Daten kénnen durch einen Hardware-Defekt, z.B. durch Ausfall einer
Festplatte, verloren gehen. Es existieren verschiedene Ansdtze, um diesem Problem
zu begegnen. So kénnen z.B. RAID-Systeme® einen héheren, nicht jedoch einen voll-
stindigen Schutz bieten. Nach dem Austausch einer Festplatte wahrend der Syn-
chronisierung (,,Rebuild“) der Daten kann es beispielsweise zu einem weiteren Aus-
fall kommen, der einen vollstindigen Datenverlust zur Folge hat. Weiterhin schiitzt
ein RAID-System nicht vor Fehlbedienungen. Sowohl die falsche Wartung durch Ad-
ministratoren als auch das versehentliche Loschen von Daten durch Nutzer kann zu
Datenverlust fiihren. Insofern erhoht ein RAID-System nur die Verfligbarkeit, es ist
allerdings kein Ersatz fiir eine Datensicherung.

¢ Datenmanipulation: Neben der absichtlichen Manipulation durch berechtigte Nut-
zer (im Falle einer mutwilligen Sabotage), konnen Daten auch durch Fehlfunktionen
in Hardware und Software sowie durch Computer-Viren verandert werden.

Eine Datensicherungsstrategie definiert schriftlich sowohl die Sicherungsmethoden als auch
die Sicherungszeitraume und legt diese konzeptuell fest (Doyle 2000). Die Auswahl einer
Sicherheitsmethode hangt von vielen Faktoren ab, z.B. von Art und Wert der Daten, aber
auch von den Kosten, die Sicherung und Wiederstellung der Daten verursachen. Die Umset-
zung einer Datensicherungsstrategie erfordert eine detaillierte Planung, damit sich der Auf-
wand fiir den Sicherheitsgewinn lohnt (Eisentraut & Helmle 2013).

Je nach Haufigkeit der Anderung zu sichernder Daten, kénnen verschiedene Sicherungsme-
thoden eingesetzt werden. Es werden hauptsachlich drei Methoden unterschieden (Bradford
& Mauget 2002; ISO/IEC JTC 1/SC 27 2005):

¢ Volistindige Sicherung: Alle Dateien werden komplett kopiert. Diese Sicherung ist
die zeit- und lbertragungsaufwendigste, da immer alle Daten vollstindig und neu
libertragen werden miissen. Zwar erfordert sie den grof$ten Speicherbedarf, doch ist
sie somit auch die verldsslichste Methode. lhr Vorzug besteht nicht zuletzt darin,
dass die Wiederherstellung der Daten schneller als bei anderen Methoden verlauft,
da alle Daten in einem Sicherungssatz vorliegen.

¢ Inkrementelle Sicherung: Bei dieser Sicherung werden nur diejenigen Daten gesi-
chert, die seit der letzten Sicherung geandert wurden bzw. hinzugekommen sind.
Daher sind Dauer und Speicherplatzverbrauch geringer im Vergleich zur vollstandi-
gen Sicherung. Eine vollstandige Wiederherstellung auf verschiedene Sicherungssat-
zen aufgeteilter Daten ist jedoch am zeitaufwendigsten, da die inkrementellen Si-

° engl. “Redundant Array of Independent Disks”; manchmal auch “Redundant Array of Inexpensive
Disks”.
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cherungsitze in ihrer jeweils richtigen Reihenfolge zuriickgespielt werden miissen.
Zusatzlich besteht die Gefahr, dass der Datenbestand eventuell gar nicht oder zu-
mindest nur unvollstandig wiederhergestellt werden kann, sofern ein Sicherungssatz
unbrauchbar ist.

¢ Differenzielle Sicherung: Bei dieser Methode werden nur diejenigen Daten gesi-
chert, die seit der letzten vollstdndigen Sicherung hinzugekommen sind oder veran-
dert wurden. Die Schnelligkeit dieser Methode ist in der mit der der inkrementellen
Sicherung vergleichbar; im Unterschied zu dieser verlduft die vollstandige Wieder-
herstellung schneller, da nur Sicherungssatze der letzten Vollsicherung und der letz-
ten Differenzialsicherung bendétigt werden. Auch die Gefahr des Datenverlustes
durch einen defekten Sicherungssatz ist geringer. Hingegen ist der Bedarf an Spei-
cherplatz hoher als bei der inkrementellen Datensicherung.

In Abhangigkeit von moglicherweise auftretenden Risiken miissen die Backup-Satze an ei-
nem oder mehreren sicheren Speicherorten aufbewahrt werden. Fiir jeden Speicherort kann
dann die Strategie angepasst werden, sodass der Zugriff auf die Sicherungssatze bei Bedarf
schnell und einfach verlauft.

Datensicherungen konnen zu festgelegten Zeitintervallen (taglich, wochentlich, monatlich)
oder auch automatisch nach definierten Ereignissen erfolgen, z.B. nach Ubersteigen eines
bestimmen Schwellenwerts an Datendnderungen. Oftmals kommen die unterschiedlichen
Sicherungsmethoden nach einem festgelegten Plan zur Anwendung. So kann am ersten Wo-
chenende im Monat eine vollstindige Sicherung, an den folgenden Wochenenden eine diffe-
renzielle Sicherung und an den Werktagen dazwischen eine inkrementelle Sicherung vorge-
nommen werden.

Ein weiterer Aspekt ist die Aufbewahrungsdauer (,retention period”) von Sicherungssatzen.
Je langer diese aufbewahrt werden, desto weiter kdnnen Daten aus der Vergangenheit re-
konstruiert werden, wobei mit steigender Aufbewahrungsdauer der Bedarf an Speicherplatz
fiir die Sicherungssatze steigt. Zum Anlegen von Sicherungssitzen stehen verschiedene Si-
cherungsmedien zur Verfligung, darunter Bandlaufwerke, Festplatten, Netzwerk- und ande-
re Online-Speicher, die in diesem Kontext allerdings nicht ndher erldutert werden sollen.

Eine Datensicherung kann den an sie gestellten Anforderungen nicht gerecht werden, wenn
sie nicht regelmaBig liberwacht und auf Korrektheit hin Gberpriift wird. Insbesondere die
Wiederherstellung der Daten muss kontinuierlich gepriift werden, um potentielle Datenver-
luste zeitnah bemerken zu kdnnen. Auch kann es vorkommen, dass Dateien nach erfolgrei-
cher Wiederherstellung nicht mehr lesbar sind, wodurch die gesamte Datensicherung wert-
los wird. Vorgehensweise und Zustandigkeiten bei der Wiederherstellung miissen genau
dokumentiert werden, um Folgefehler zu unterbinden. Die Datensicherungsstrategie erfasst
daher in der Regel nicht nur, welche Daten von welchen Systemen mit welchen Verfahren
und Zeitabstdnden gesichert werden und wie lange die Sicherungssatze aufbewahrt werden
sollen, sondern auch die MaBnahmen und Regelungen, die im Auftreten eines Notfalls dafiir
sorgen sollen, dass die gesicherten Daten moglichst schnell und reibungslos wiederherge-
stellt werden konnen. Insgesamt ist die Datensicherung ein aufwendiger Prozess, der von
der Beschaffenheit der Daten und verfiigbaren Ressourcen abhéangig ist.
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2.7 Nutzung der IT-Infrastruktur fiir private Zwecke

Generell ist davon auszugehen, dass die Mitarbeiter einer Forschungseinrichtung die Mog-
lichkeiten der dort vorhandenen IT-Infrastruktur nicht ausschlieflich fiir dienstliche Zwecke
nutzen werden. Daher sollte es im Interesse der Einrichtung sein, zusammen mit den Mitar-
beitern allgemein akzeptierte Verhaltensregeln (z.B. im Rahmen einer verbindlichen Be-
triebsvereinbarung) fiir deren Nutzung zu definieren.

Das Ziel einer Betriebsvereinbarung ist es keinesfalls, das Verhalten oder die Leistung der
Mitarbeiter zu kontrollieren oder in ihr allgemeines Personlichkeitsrecht einzugreifen, son-
dern die Qualitat der Arbeit zu férdern und zu schiitzen und einen Kompromiss zwischen den
Interessen der Institution und denen der Mitarbeiter zu schaffen. Die Betriebsvereinbarung
zur Nutzung der Forschungsinfrastruktur kann folgende Punkte enthalten:

*  Nutzung von Internet, E-Mail und Telefon fiir private Zwecke: Viele Leitlinien und

Orientierungshilfen behandeln diesen Aspekt, aber eindeutige Regelungen zur priva-
ten Internetnutzung gibt es nur in wenigen Forschungseinrichtungen, was zu einer
unklaren Rechtslage fiihrt (Lepper 2007; Kiesche & Wilke 2011; Die Landesbeauf-
tragte fiir Datenschutz und Informationsfreiheit 2013).
Klar definierte Bedingungen verbieten nicht zwangslaufig die private Nutzung dieser
Dienste, aber sie konnen den Rahmen vorgeben, z.B. dass eine private Nutzung nur
in geringfligigen Umfang zuldssig ist und diese Nutzung den Betriebsablauf nicht st6-
ren oder negativ beeinflussen darf. Ferner kann eine Betriebsvereinbarung die Nut-
zung der Telekommunikationsinfrastruktur fiir kommerzielle oder gar geschiftliche
Zwecke wahrend der Arbeitszeiten untersagen. Ebenso kénnten gebiihrenpflichtige
Telefonate ausgeschlossen werden, wobei hier auch technische Malinahmen der
verwendeten Telefonanlage greifen kénnen.

* Abgrenzung und Kontrolle/Datenschutz und Privatsphire: Eine Betriebsvereinba-
rung sollte deutlich definieren, ob die Nutzung der Infrastruktur fiir private Zwecke
teilweise oder vollstandig untersagt ist. Diese Abgrenzung ist jedoch nicht immer
einfach. Im Falle von Doktoranden, die zur Abfassung ihrer Dissertation sowohl die
IT-Infrastruktur der Institution als auch im Rahmen eines Forschungsprojekts erstell-
te Forschungsdaten nutzen, ergeben sich Unscharfen zwischen privater und dienstli-
cher Nutzung. Eine Forschungsinstitution sollte in solchen Fallen ihre Interessen klar
definieren. Weiterhin muss geklart werden, wie die private Nutzung der Infrastruk-
tur unter Berlicksichtigung der Belange des Datenschutzes kontrolliert werden kann.
Es muss schriftlich fixiert werden, in welchem Umfang private und/oder dienstliche
Nutzung von Internet und Telefon kontrolliert bzw. protokolliert werden darf und
wie dabei die personenbezogenen Daten geschiitzt werden konnen. Dabei ist es
wichtig, einen Kompromiss zwischen dem Interesse der Institution nach Kontrolle
und der Privatsphare der Mitarbeiter zu finden. Die friihzeitige Einbeziehung evtl.
zustandiger Datenschutzbeauftragter ist hier sinnvoll.

Die Ausarbeitung einer solchen Betriebsvereinbarung zur privaten Nutzung der Infrastruktur
beseitigt Unklarheiten sowohl auf Seiten der Beschiaftigten als auch der Administration.
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2.8 IT-Support, Trouble-Ticket-System

Der IT-Support befasst sich vor allem mit allen Problemen und Fragen, die im Umgang mit
den IT-Services und -Systemen auftreten. Der (Teil-)Ausfall der IT-Infrastruktur kann nicht
nur hohe Kosten nach sich ziehen, sondern wirkt sich auch auf die Arbeit der ganzen For-
schungseinrichtung aus. Neben der Inbetriebnahme und Wartung von Systemen ist eine
regelmaBige Wartung der IT-Infrastruktur daher unabdingbar.

Bevor jedoch Probleme behoben werden konnen, miissen sie entdeckt und eingegrenzt
werden. Die steigende Komplexitdt der Systeme durch Vernetzung, raumliche Verteilung
und die zunehmende Heterogenitdt der Hard- und Softwarekomponenten erlaubt es nicht
ohne die notwendigen Spezialfachkenntnisse und eine umfassende Analyse die Ursache fiir
eine Storung einzugrenzen, sie zu identifizieren und die Storung zu beheben. Da die wissen-
schaftlichen Mitarbeiter einer Forschungseinrichtung im Normalfall fiir diese Aufgaben we-
der zustdndig noch qualifiziert sind, werden diese Aufgaben daher von einer besonderen
Organisationseinheit, dem IT-Service ibernommen. Dieser ist auf den Betrieb der IT-Systeme
und das Fehlermanagement spezialisiert und garantiert die Verfligbarkeit und Zuverlassig-
keit von Systemen und Diensten am Arbeitsplatz (Kruse 2001).

Verschiedene Fehlerdokumentationssysteme oder Storverfolgungssysteme, sogenannte
,Trouble-Ticket-Systeme”, erleichtern die zeitnahe Entdeckung und Eingrenzung von Prob-
lemen. Dariliber hinaus unterstiitzen sie die Behandlung und Dokumentation von Fehlern in
verteilten Netzwerken. Ein Ticket fasst alle Daten zu jeder einzelnen Stérung zusammen.
Diese konnen z.B. der Name des Storungsmelders, betroffene Komponente, Storsymptome,
Losung, erfolgte MalRnahmen usw. beinhalten. Die Daten der Tickets werden im System ge-
speichert, was das Zurlickgreifen auf erfolgreich durchgefiihrte Lésungen bei denselben oder
dhnlichen Fehlern erlaubt. Dadurch wird Zeit fiir eine Lésungssuche eingespart und die Qua-
litat der Stérungsbehebung erhoht.

Fehlermanagement

Fehlererkennung Fehlerdiagnose Fehlerbehebung

- Erfassung - Diagnosemafnahmen - BehebungsmafRnahme

- Klassifizierung - Weiterleitung - Schlieen der Stérmeldung

- Zuweisung - Eskalation - Riickmeldung
Dokumentation e

Abbildung 1: Phasen des Fehlermanagements nach (Kruse 2001)
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Ein Trouble-Ticket-System kann einerseits Anwendern helfen, Probleme schnell und an eine
zentrale Stelle zu melden, bei der sie an die zustandige Person weitergeleitet werden. An-
wender bekommen so auch die Méglichkeit, transparente Auskiinfte zum Stand der Bearbei-
tung ihres Problems zu bekommen. Andererseits hilft das Trouble-Ticket-System dem IT-
Support zusammen mit der Problemmeldung viele notwendige Informationen wie Bearbei-
ter, Gruppe, Gerate, Prioritdt zusammenzufassen, die zur schnelleren Problemlésung beitra-
gen konnen. Aullerdem kann definiert werden, innerhalb welcher Zeit auf das Eintreffen
einer Stérungsmeldung reagiert werden soll. Im Falle einer Uberschreitung wird die Bearbei-
tungsprioritdt des Problems automatisch erhéht bzw. die Meldung eskaliert.

Insgesamt fiihrt die Verwendung eines solchen Systems dazu, schneller eine Losung zu fin-
den und die Service-Leistungen zu verbessern (Nehrenheim 2001; Uhr et al. 2003; Gause-
meier et al. 2009), was gerade fiir Service-orientierte Forschungsinfrastrukturen relevant
sein kann.

2.9 Internetauftritt, Content-Management-Systeme (CMS)

Die Prisenz im Internet mittels einer Webseite gehort inzwischen zu den Standardproze-
duren eines jeden Forschungsinstituts. Der Verwaltungsaufwand einer solchen Webseite
wachst mit dem Bedarf nach der Darstellung aktueller Ereignisse und Forschungsvorhaben
oder dem Zugang zu Forschungsdaten und -ressourcen. Zwar wird bei der Gestaltung der
Webseite liblicherweise auf ein einheitliches Corporate Design Wert gelegt, doch pflegen
einzelne Fachabteilungen oder Projekte ihre Inhalte oftmals selbstdndig ein, sodass der tra-
ditionelle Weg der manuellen Bearbeitung der HTML-Seiten schnell an seine Grenzen stof3t.

Abhilfe kann ein Content-Management-System (CMS) schaffen. Besondere fachliche bzw.
technische Kenntnisse sind nur bei der ersten Einrichtung des CMS sowie bei der speziellen
Anpassung an die Bediirfnisse der Forschungseinrichtung erforderlich. Die Auswahl eines
passenden CMS berlicksichtigt je nach den individuellen Anforderungen eines Instituts so-
wohl technischen Aspekte, wie zu unterstiitzende Betriebssysteme, Wartungsfreundlichkeit
und Anpassbarkeit, als auch die redaktionellen Anforderungen, wie Unterstiitzung von Pub-
likationsprozessen bzw. Gruppen, (Web-)Gestaltungsmoglichkeiten etc. Neben einer Reihe
von Open-Source-CMS, wie TYPO3," Joomla'! oder Drupal,12 stehen auch kommerzielle L6-
sungen zur Verfligung. Auch das Mieten einer Hosting-Losung inkl. CMS-Betrieb durch einen
Dienstleister ist moglich, der beispielsweise fiir alle technischen Aspekte verantwortlich ist
(inkl. Aktualisierung von Server und CMS), so dass auf die Forschungsinstitution ausschliel3-
lich die redaktionellen Arbeiten entfallen.

2.10 Infrastruktur-Verbiinde

Verschiedene Dienste bzw. Komponenten einer Forschungsinfrastruktur, die einen Mehr-
wert fiir Mitarbeiter einer Forschungseinrichtung bieten, ergeben sich aus der Teilnahme an
Infrastrukturverbiinden. In solchen Kooperativen wirken verschiedene nationale und inter-
nationale wissenschaftliche Einrichtungen mit, um ihren Nutzern z.B. den einfachen Zugang

% http://www.typo3.org
" http://www.joomla.org/
% https://drupal.org/
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zum Internet zu ermoglichen. Diese Verbiinde werden meist durch die National Research
and Education Networks (NRENs) koordiniert. In Deutschland wird diese Aufgabe durch den
DFN-Verein Gbernommen, sodass es fir die Forschungseinrichtungen einen nationalen

Ansprechpartner gibt.

Im Folgenden werden die beiden Infrastruktur-Verbiinde ,eduRoam” und , DFN-AAI“ be-
schrieben.

2.10.1 eduRoam

Das Ziel des Verbundprojekts eduRoam™ (

»,education roaming”) ist die Einrichtung einer
globalen Roaming-Infrastruktur fiir Mitglieder akademischer Einrichtungen. Dazu kooperie-
ren weltweit verschiedene Hochschulen und Forschungseinrichtungen. Der eduRoam-
Verbund ermoglicht es den Mitgliedern einer teilnehmen Einrichtung, beim Aufenthalt an
einer anderen teilnehmenden Einrichtung schnell, einfach, und vor allem ohne zusatzliche
Anmeldung, einen Internetzugang per WLAN unter Verwendung der Zugangsdaten der eige-
nen Heimateinrichtung zu nutzen. Unabhidngig vom weltweiten Standort entstehen fiir die
Nutzer von eduRoam keine zusatzlichen Kosten.

Im eduRoam-Verbund, welcher kontinuierlich ausgebaut wird, sind zurzeit mehrere Tausend
Einrichtungen in aktuell {iber 60 Lindern vertreten. In Deutschland wird eduRoam (iber das
DFNRoaming des DFN koordiniert und in enger Kooperation mit den Rechenzentren der an
diesem Wissenschaftsnetz angeschlossenen Einrichtungen aufgebaut. In Deutschland ist
DFNRoaming bzw. eduRoam an iiber 750 Standorten verfiigbar.

Der WLAN-Zugang liber eduRoam erfolgt grundsatzlich lber eine gesicherte Verbindung,
d.h. sowohl die Authentifizierung als auch die Dateniibertragung sind verschliisselt und kén-
nen somit von Dritten nicht mitgelesen werden. Fiir die Authentifizierung im WLAN wird der
Standard IEEE802.1x verwendet, der die Zugangsdaten eines Teilnehmers nur mit dem Au-
thentisierungsdienst seiner Heimateinrichtung austauscht. Der Gastgeber erfihrt je nach
Konfiguration des Endgerats nur den Namen der Heimateinrichtung, nicht jedoch das Zu-
gangspasswort des Teilnehmers.

Ungeachtet der Verschliisselung der Verbindung sollten Nutzer nichtsdestotrotz auf Sicher-
heitsaspekte achten. An verschiedenen eduRoam-Standorten kénnen verschiedene Ver-
schliisselungsverfahren fiir das WLAN zum Einsatz kommen. Daher ist es empfehlenswert,
sich gegebenenfalls vor Ort zu informieren. An einigen Standorten wird noch ausschlieBlich
das inzwischen liberholte WPA/TKIP Verschliisselungsverfahren eingesetzt. Im Zweifelsfall
kann es also fiir Nutzer durchaus sinnvoll sein, eine VPN-Verbindung (s. Abschnitt 2.5.3) zur
Heimateinrichtung aufzubauen, bevor sensitive Daten libertragen werden.

Der groBte Vorteil von eduRoam besteht fiir Nutzer darin, dass es mit nahezu jedem WLAN-
fahigem Endgerat an allen teilnehmenden Einrichtungen und Organisationen ohne gréBeren
Aufwand kompatibel und im Normallfall keine spezielle Software zur Verwendung notwen-
dig ist. Auf dem Endgerat wird lediglich ein Betriebssystem bendétigt, das die Unterstiitzung

2 https://www.eduRoam.org/
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fir das Authentifizierungsverfahren 802.1x ** sowie fiir die Verschliisselungsverfahren

WPA/AES bzw. WPA/TKIP bietet. Des Weiteren sollte der Benutzer (iber eine individuelle
Benutzerkennung bei der Heimateinrichtung verfligen. Da fiir akademische Gaste oftmals
kein individueller Netzzugang bereitgestellt und verwaltet werden muss, reduziert sich der
Arbeitsaufwand fiir die Administratoren des Gastgebers durch die Bereitstellung von eduRo-
am spirbar. Weiterhin kénnen Administratoren den Netzzugang liber eduRoam leicht derart
gestalten, dass Gaste nicht auf institutsinterne Netzwerkbereiche zugreifen kénnen und
damit die Sicherheit der eigenen Infrastruktur nicht kompromittiert werden kann. Generell
ermoglicht der Netzzugang liber eduRoam Nutzern in der Regel nur Zugriffe auf das Internet;
fiir die Verwendung geschiitzter Ressourcen seiner Heimatseinrichtung ist der Nutzer wei-
terhin auf den Einsatz von VPN angewiesen.

2.10.2 Authentifizierungs- und Autorisierungs-Infrastruktur (DFN-AAI und edu-
GAIN)

Die Nutzung einer Vielzahl von externen Diensten bzw. Ressourcen fiir die Forschung wie
Datenbanken, Verzeichnissen, Portalen und insbesondere elektronischen Diensten von Ver-
lagen ist in wissenschaftlichen Institutionen inzwischen géngige Praxis. Oftmals hat der
Dienstanbieter ein Interesse daran, dass sein Angebot nur einem begrenzten Kreis von Be-
rechtigten zur Verfiigung steht und die Nutzung durch einzelne Benutzer nachvollziehbar ist.
Es ist daher oftmals notwendig, dass der Benutzer eine dienstspezifische Zugangskennung
beim Dienstanbieter erhalt, auf deren Basis dann die Zugangsbeschrankungen realisiert wer-
den, d.h. die Authentisierung und Autorisierung der Benutzer werden durch den Dienstan-
bieter durchgefiihrt. Um externe Dienste nutzen zu kdonnen, miissen die Benutzer jeweils
Zugangsdaten bei den entsprechenden Dienstanbietern beantragen. Nicht nur ist dieses
Jonglieren mit vielen verschiedenen dienstspezifischen Zugangskennungen umstandlich,
auch die Administratoren der Dienstanbieter miissen Zeit fiir entsprechende Verwaltungs-
aufgaben aufbringen. Weiterhin mochten viele Anbieter ihre Dienste nur Benutzern aus dem
akademischen Umfeld, anbieten. Verldsst ein Nutzer seine Universitdt bzw. Forschungsein-
richtung, sollte der Zugriff auf die Dienste mit seinen Anmeldedaten nicht mehr méglich
sein. Mit der Vergabe von dienstspezifischen Zugangskennungen kann diese Anforderung
nur schwer oder gar nicht gelést werden.*

Eine Losungsmoglichkeit fiir dieses Problem ist eine Authentifizierungs- und Autorisierungs-
Infrastruktur (AAl) mit zwei verschiedenen Rollen des Identity Providers (IDP) und des Ser-
vice Providers (SP). Ein Identity Provider verwaltet Identitdten, d.h. im weitesten Sinne Zu-
gangskennungen, wahrend ein Service Provider Dienste und Ressourcen Dritten bzw. den
eigenen Nutzern bereitstellt. Auf diese Weise ermoglicht beispielsweise ein Verlag den Zu-
gang zu Volltexten wissenschaftlicher Publikationen. Normalerweise stellt jede teilnehmen-

*In den meisten Fillen werden die Extensible Authentication Protocol (EAP) Methoden PEAP oder
PAP verwendet, die von den meisten Betriebssystemen bereitgestellt werden.

* Es bestiinde beispielsweise die Moglichkeit Benutzerkonten mit einem Verfallsdatum zu versehen,
so dass die Benutzer sich regelmaBig zuriickmelden miissen, wenn sie weiterhin den Dienst nutzen
wollen. Im Rahmen dieser Riickmeldung lieBe sich auch die akademische Affiliation Gberprifen. Aller-
dings sind solche Verfahren sowohl fiir Benutzer als auch fiir die Dienstanbieter mit viel Aufwand
verbunden.
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de Forschungseinrichtung einen Identity Provider fiir ihre eigenen Benutzer bereit. Verschie-
dene Identity und Service Provider kdnnen sich zusammenschlieen und bilden dann eine
sogenannte AAl-Foderation.

Mdchte ein Benutzer einen Dienst in Anspruch nehmen, wird die Authentisierung des Benut-
zers, d.h. das Priifen seiner Zugangskennung, durch den Identity Provider der entsprechen-
den Forschungseinrichtung durchgefiihrt. Als erster Schritt in dem so ablaufenden Workflow
wird bei der Aktivierung eines entsprechenden Dienstes des Service Providers die institutio-
nelle Zugehorigkeit eines Nutzers liberpriift. Ist diese Authentisierung erfolgreich, wird der
Benutzer an den Identity Provider seiner Forschungseinrichtung weitergeleitet und meldet
sich dort mit seinen Zugangsdaten an. nach gegliickter Anmeldung, wird der Benutzer wie-
der an den Service Provider verwiesen und ist fortan eingeloggt. Ein Identity Provider kann
neben der Information iber eine erfolgreiche Authentifikation noch weitere Informationen,
sogenannte Attribute, an den Service Provider {ibermitteln. Diese Attribute kénnen z.B. den
Status des Benutzers in der Einrichtung (Student, Mitarbeiter, etc.) enthalten und in die Au-
torisierungsentscheidung eines Service Providers dann mit einflieen, wenn ein Dienst nur
von Mitarbeitern der eigenen Organisation genutzt werden darf.

Der Vorteil einer AAl besteht darin, dass innerhalb der AAl-Féderation Benutzer keine
dienstspezifischen Zugangsdaten brauchen. Sie kdnnen sich bei allen teilnehmen Service
Providern mit ihren Zugangsdaten liber den Identity Provider ihrer Forschungseinrichtung
anmelden und diese Dienste nutzen. Wenn ein Benutzer seine Forschungseinrichtung ver-
Idsst und sein Benutzerkonto gesperrt bzw. geloscht wurde, verliert er automatisch den Zu-
gang zu allen Diensten innerhalb der Foderation.

Mit der DFN-AAI'® betreibt der DFN-Verein einen Dienst, dessen Ziel der Aufbau und Betrieb
einer nationalen Authentifizierungs- und Autorisierungs-Infrastruktur (AAl) ist. Diese AAI-
Foderation ist vorwiegend fiir die Nutzung im Bereich Forschung und Lehre vorgesehen
(Gietz et al. 2006; Borel et al. 2009).Der DFN-Verein tritt beim DFN-AAI als zentraler Ver-
tragspartner auf, der zwischen den verschiedenen Foderationsmitgliedern'” vermittelt. Da-
bei werden die organisatorischen und technischen Rahmenbedingungen festgelegt und ein
fiir alle Teilnehmer der DFN-AAI-Foderation rechtlich verbindlicher Vertragsrahmen fiir den
Austausch von Nutzerinformationen vereinbart. Dadurch sind die Rechte und Pflichten der
verschiedenen teilnehmenden kommerziellen und nicht-kommerziellen Partner'® vertraglich
festgeschrieben und das fiir einen solchen Dienst notwendige Vertrauensverhiltnis ist ge-
wahrleistet. Rein technisch wird die DFN-AAI durch eine auf SAML2 basierte Softwareinfra-

16 https://www.aai.dfn.de/

7 Liste der Teilnehmer: https://www.aai.dfn.de/verzeichnis/teilnehmer/

'® Kommerzielle Partner in diesem Kontext sind meist Verlage, die {iber eine AAl abgesichert Zugriff
auf lizensierte Volltexte aus ihrem Programm bieten. Ein weiter bekannter Partner ist Microsoft mit
seinem DreamSpark-Programm (https://www.dreamspark.com), das Teilnehmern von Einrichtungen
den Zugang zu verschiedenen Software-Produkten erméglicht; natiirlich davon Abhangig, welche
(Lizenz-)Vereinbarungen die Einrichtung mit Microsoft getroffen hat.
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struktur realisiert, die bei vielen Teilnehmen durch die Software-Komponenten des Shibbo-
leth-Projekts' implementiert wird (Borel et al. 2009; DFN-AAI 2010a; Kahler 2010).

Als Erginzung zu den nationalen AAl-Féderationen bietet das eduGAIN*>-Projekt ("GEANT
Authorisation INfrastructure for the research and education community") einen féderati-
onsiibergreifenden Dienst, der im Rahmen des pan-européiischen Projekts GEANT2 entwi-
ckelt wurde und sich zum Ziel setzt, eine vertrauenswiirdige Infrastruktur fiir den Zugriff auf
Ressourcen und Dienste der GEANT (GN3plus) Partner zu ermdglichen. Dazu werden in edu-
GAIN verschiedene AAIl-Foderationen iiber die nationalen Grenzen hinweg zusammenge-
schlossen und bilden eine AAl-Konféderation (Kersting & Rauschenbach 2008). In eduGAIN
wurde eine Architektur entwickelt, die eine Interoperabilitdt zwischen sowohl vorhandenen
als auch zukiinftigen AAl-Foderationen ermdoglicht. Es wurde bei der Konzeption von edu-
GAIN besonderen Wert darauf gelegt, dass Eingriffe in bzw. Anderungen an den nationalen
AAl-Foderationen nicht notwendig sind.

Bereits heute verbindet eduGAIN weltweit verschiedene AAl-Féderationen. Auflerdem lau-
fen Verhandlungen mit verschiedenen nationalen AAI-Féderationen um die Konféderation
weiter auszubauen. Der DFN-Verein bzw. die DFN-AAI-Féderation ist fiir Deutschland Partner
in eduGAIN und koordiniert diese Aktivitaten.

3. Bibliothek im Kontext Digitaler Forschungsinfrastrukturen
Viele Medien wie Zeitschriften und Blicher werden zusehends nur noch digital angeboten.
Auch die Bandbreite der elektronisch verfiigharen Medien nimmt standig zu. Damit kommt
Bibliotheken als Schnittstelle zwischen Print- und Digitalmedien eine Schliisselrolle zu, die
neben den klassischen Aufgaben wie Erwerb und Katalogisierung auch durch die Aspekte
Ressourcenmanagement und Verlag charakterisiert wird. Gerade das Ressourcenmanage-
ment zeichnet sich durch die Notwendigkeit der Datensicherung und der langfristigen Ver-
fligbarkeit digitaler Dokumente (vgl. Abschnitt 5.2.3) aus. An vielen Forschungseinrichtungen
libernehmen Bibliotheken die Verwaltung hauseigener Publikationen und die Umsetzung
von Open-Access-Angeboten (vgl. Abschnitt 4.1.3), indem sie beispielsweise Dokumenten-
server (s. Abschnitt 5.1) aufbauen und betreiben und Publikationen dariiber erschliel3en.

Bibliotheken stehen damit vor der Herausforderung, alle erworbenen digitalen Medien, die
in der Forschungseinrichtung entstandenen Publikationen sowie andere wissenschaftliche
Daten in ein Repositorium aufzunehmen und zu verwalten. Sie (ibernimmt neben der Rolle
des Empfangers und Verteilers von Wissen und publizierten Produkten damit auch die Rolle
eines Verlegers (Klotz-Berendes & Schonfelder 2000). Hinzu kommen die Aufgaben der lang-
fristigen Verfiigbarhaltung und Verwaltung des elektronischen Dokumentenbestands. Trotz
vieler Normierungen und Standards fiir die Erstellung und Verwaltung elektronischer Texte
sind Bibliotheken auf eine enge Zusammenarbeit mit der vor Ort vorhandenen IT-
Infrastruktur angewiesen. Hierbei haben auBeruniversitdre Forschungseinrichtungen oftmals
aufgrund ihrer geringeren GrolRe einen Vorteil gegeniiber Universitdten, da sich Kooperatio-

1 http://shibboleth.net/
%% http://www.edugain.org/
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nen zwischen Querschnittsinfrastrukturen wie der Bibliothek und der IT-Abteilung leichter
bewerkstelligen lassen.

4. Rechtliche Rahmenbedingungen in digitalem Forschungs-

raum
Jede Forschungseinrichtung ist sowohl als Rezipient als auch als Produzent von Forschungs-
daten. Hierzu zahlen nicht zuletzt die von einer Forschungseinrichtung veroffentlichten Pub-
likationen, welche wiederum gewissen rechtlichen Rahmenbedingungen unterliegen. Diese
umfassen zunachst Fragen des Urheber- und Verwertungsrechts, auf die im Folgenden ein-
gegangen wird, aber auch rechtliche Aspekte der Archivierung, die gesondert in Abschnitt
5.2.1 behandelt werden.

4.1 Urheber- und verwertungsrechtliche Fragen

Die Erstellung von Forschungsdaten baut haufig auf bereits vorhandenen Ressourcen auf. So
wird am Beispiel der germanistischen Sprachwissenschaft bei der Erstellung von (Text-
)Korpora haufig auf bereits bestehende Primardaten zuriickgegriffen. In diesem Fall miissen
urheber- und verwertungsrechtliche Fragen im Vorfeld geklart werden — zu beachten sind
dabei unterschiedliche Rechtsnormen auf nationaler und internationaler Ebene.

Das deutsche Urheberrecht legt fest, dass Werke der Literatur, Wissenschaft und Kunst (inkl.
Software) in ihrer Form (nicht in ihrer Idee) geschiitzt sind, sofern sie eine individuell er-
kennbare Schopfungshohe aufweisen. Die Rechte an einem Werk halt ausschlieBlich der
Urheber. Darunter fallen das Recht der Verwertung in korperlicher Form, der Vervielfalti-
gung, der Verbreitung, der 6ffentlichen Wiedergabe und der Erlaubnis der Bearbeitung (z.B.

in Form von Annotationen, die einem Primartext hinzugefligt werden).

Urheberrechte erloschen erst 70 Jahre nach dem Tod des Urhebers (bei mehreren Miturhe-
bern 70 Jahre nach Tod des langstlebenden Miturhebers) und sind in Deutschland (im Ge-
gensatz zum anglo-amerikanischen Rechtssystem) abgesehen von Vererbung nicht iibertrag-
bar. Allerdings kann ein Urheber Dritten (beispielsweise einem Verlag oder einer For-
schungsinstitution) einfache oder ausschlieffliche Nutzungsrechte einrdumen.

Wihrend das anglo-amerikanische Rechtssystem den Begriff des ,Fair Use” kennt, worunter
bestimmte nichtautorisierte Nutzungsformen zum Zwecke der der &ffentlichen Bildung und
der Anregung geistiger Produktionen fallen, gibt es in Deutschland sowohl fiir Privatperso-
nen als auch fiir die wissenschaftliche Nutzung sogenannte Urheberrechtsschranken, die
Ausnahmen vom Urheberrecht darstellen (§§ 44a-63a UrhG). Sie erlauben und regeln im
Rahmen von Forschung und Lehre das Zitieren zur Erlauterung des Inhalts eines eigenen
Werkes (unter Angabe der Quelle), sowie die offentliche Zugadnglichmachung kleiner Teile
eines Werkes oder einzelner Zeitungen- und Zeitschriftenbeitrage ,fiir einen bestimmt ab-
gegrenzten Kreis von Personen fiir deren eigene wissenschaftliche Forschung” — z.B. die Mit-
arbeiter eines Forschungsinstituts oder -teams (§52a UrhG). Zu beachten ist, dass nach Ho-
eren (2013, S. 154) Mitarbeiter einer offenen Forschergruppe nicht mehr unter diese Defini-
tion fallen diirften und §52a UrhG, auch wenn er bereits mehrfach verlangert wurde (aktuell
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bis Ende 2014), zundchst nur befristet giiltig ist — eine endgiiltige Rechtsvorschrift steht noch
aus.

Zusammengefasst bedeutet dies, dass eine Forschungseinrichtung, die beispielsweise Anno-
tationen auf Basis von durch Dritte erstellten Daten durchfiihrt, diese zunachst lizensieren
muss — auch vor dem Hintergrund einer spateren Verdéffentlichung der so modifizierten Da-
ten.”

4.1.1 Forschungsdaten

Als Anbieter wissenschaftlicher Daten (z.B. Datenbanken), die frei von Rechten Dritter ent-
wickelt wurden, sind Forschungseinrichtungen in einer ungleich komfortableren Position —
kénnen sie doch die Art und Weise der Lizenzierung selbst bestimmen und damit z.B. auch
die weitere Bearbeitung (im Sinne einer Korrektur oder Fortfiihrung) ihrer Forschungsergeb-
nisse zulassen oder ausschlieBen.

Als eine sehr liberale und gleichzeitig gut verstandliche Lizenz fiir Forschungsdaten, die im
Rahmen offentlich geforderter Forschungsprojekte entwickelt werden, hat sich in den letz-
ten Jahren die Creative Commons License (CC) herauskristallisiert. CC gehort zu den freien
Lizenzen (dhnlich wie die BSD License®” oder die GNU General Public License® fiir Software)
und wurde speziell flir kreative Werke entwickelt. Dabei ist zu beachten, dass freie Lizenzen
keine Alternative zum aktuellen Urheberrecht sind, sondern im bestehenden Urheberrechts-
rahmen eingesetzt werden konnen, um einige der dringendsten Fragen in Bezug auf digitale
Werke zu I6sen.

Wihrend das klassische Urheberrecht nur das traditionelle ,Alle Rechte vorbehalten” kennt,
ermoglicht CC dem Lizenzgeber, sein Werk unter bestimmten Auflagen zu verbreiten. Ver-
einfacht ausgedriickt besteht die Lizenz aus einem Baukastensystem, das als Auflagen die
Namensnennung (CC BY, Minimalanforderung), den Ausschluss einer Bearbeitung (CC BY-
ND) sowie die Weitergabe unter gleichen Bedingungen (CC BY-SA) oder den Ausschluss
kommerzieller Nutzung (CC BY-NC) kennt.* Die seit November 2013 aktuelle Version 4 hat
verstandlicher strukturierte Lizenztexte und beriicksichtigt Datenbankrechte, fiir die es in
Europa gesonderte Rechtsvorschriften gibt (anders als in den USA).

Eine gute Hilfestellung zur Lizensierung von Forschungsdaten kann auch der modulare Bau-
kasten (im Original als ,Waschzettel” bezeichnete) mit verschiedenen Lizenzkategorien des
CLARIN-Projektverbunds darstellen (eine ausfiihrliche Beschreibung findet sich in Oksanen et
al., eine Erweiterung des Modells in Kupietz & Liingen, 2014).

Neben diesen Ausfiihrungen sind weiterhin folgende rechtliche Aspekte bei der Aufbewah-
rung von Forschungsdaten zu beachten:

*! Eine technische Moglichkeit, diese bisweilen unklare rechtliche Situation zumindest zu entscharfen,
kann in der Trennung von Primdrdaten und Annotation liegen (Standoff-Annotation).
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http://opensource.org/licenses/bsd-license.php
= http://www.gnu.org/licenses/#GPL
** Gerade der Ausschluss kommerzieller Nutzung kann unerwiinschte Nebeneffekt mit sich bringen,
wie (Klimpel 2012) zeigt.
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Archivkopien und Digitalisate analoger Inhalte sind zu Archivzwecken gestattet (§ 53
Abs. Satz 1 Nr. 2 UrhG), sofern sie der Sicherung des vorhandenen Bestandes dienen,
als Vorlage ein eigenes Werkstlick, jedoch kein Datenbankwerk zugrunde liegt, keine
wirtschaftlichen Zwecke verfolgt und technische Kopierschutzverfahren am Original
nicht umgangen werden.

Ein Harvesting von Internetangeboten, also das automatisierte und maéglicherweise
regelmaBige Abrufen derselben, ist in Deutschland unabhdngig vom angewandten
Verfahren ohne Einwilligung des Urhebers unzuldssig. Andere Rechtsgebiete haben
abweichende Regelungen — so etwa die Vereinigten Staaten von Amerika, wo von
einer prinzipiellen Einwilligung ausgegangen wird, sofern diese nicht ausdriicklich
ausgeschlossen wurde.

Bei der Migration und Emulation von Forschungsdaten zur Formataktualisierung
kann es zu geringfligigen Eingriffen in die Integritdt des Datenbestandes kommen.
Dies ist im Rahmen des Urheberrechts nur dann zulassig, wenn Schépfungshohe und
informationeller Kernbestand im Vergleich zum veralteten Format unangetastet
bleiben. Es greifen die Regelungen zur Vervielfaltigung und nicht die zur Bearbei-
tung. Eine Institution, der das Recht zur Anfertigung von Archivkopieren zusteht,
darf ungestraft Formatanpassungen durchfiihren.

Das Urheberrecht definiert das Archivieren vornehmlich (iber den Aspekt der Daten-
sammlung und -aufbewahrung (§ 53 Abs. 2 UrhG), wahrend im Selbstverstandnis der
Archiveinrichtungen die Zugénglichmachung von Inhalten im Vordergrund steht. Ar-
chive, deren Zweckprioritdt also die Verdéffentlichung von Ressourcen ist, haben
prinzipiell kein inhdrentes Recht zur Anfertigung von Archivkopien. Es empfiehlt sich
also stets die Beriicksichtigung dieses Punktes bei der Einholung der Zustimmung
des Urhebers.

Wenn auf Daten ausschlieRlich zu Archivzwecken von institutseigenen Mitarbeitern
zugegriffen wird, entstehen kaum rechtliche Schwierigkeiten. Wenn jedoch diesel-
ben Berechtigten Downloads oder Ausdrucke von geschiitzten Daten zu wissen-
schaftlichen Zwecken durchfiihren (Dokumentenserver), handelt es sich um eine zu-
stimmungspflichtige Vervielfiltigung im Sinne des Urheberrechts (§ 53 Abs. 2 S. 1 Nr.
1 UrhG). Auch dieser Aspekt ist in Absprachen mit Urhebern zu beriicksichtigen.
Offentliche Einrichtungen haben seit Einfilhrung des § 52b UrhG die Méglichkeit,
Ressourcen liber eigens intern eingerichtete Leseplatze Externen zur Verfligung zu
stellen, sofern keine kommerziellen Absichten verfolgt oder bestehende Lizenzver-
einbarungen verletzt werden. Eine Entscheidung liber eine ginzlich offene Erschlie-
Bung von Archivinhalten, etwa liber die Moglichkeiten digitaler Medien und des In-
ternets, obliegt allein dem Urheber (bzw. dem Inhaber der Verwertungsrechte). Ein
Haftungsanspruch gegen ein Archiv entsteht bei VerstoB gegen das Urheberrecht
oder die entsprechenden Regelungen zur Verbreitung verfassungsfeindlicher oder
pornografischer Schriften. Ob aber ein solcher Verstol’ vorliegt, ist grundsatzlich ei-
ne Einzelfallentscheidung. Dies gilt insbesondere fiir entsprechend sensible Stellen in
gemeinhin als unanstoflig bewerteten Werken — potenziell rechtswidrige Aspekte
der Werke Goethes fiihren kaum Regressanspriiche nach sich. Die bloBe Vermittlung
archivexterner Inhalte sollte demnach deutlich als solche gekennzeichnet und ein
Haftungsausschluss formuliert werden.
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* Personenbezogene Daten unterliegen dem Bundesdatenschutzgesetz und diirfen
grundsatzlich nicht ohne ausdriickliche und nachweisbare Zustimmung der betroffe-
nen Personen erhoben, archiviert, vervielfiltigt oder veréffentlicht werden (vgl. Ab-
schnitt 4.2).

4.1.2 Software

Fiir im Rahmen von Forschungsprojekten entwickelte Software ist CC explizit nicht vorgese-
hen. Hier ist es sinnvoll, eine der freien Software-Lizenzen zu wahlen, etwa die beiden oben
schon angefiihrten GNU General Public License (GPL) bzw. die BSD License oder die MIT Li-
cense.” Wihrend erstere eine echte ,copyleft“-Lizenz darstellt, d.h. die so lizensierte Soft-
ware darf nur unter der gleichen Lizenz modifiziert und weitergegeben werden (inkl. Nen-
nung des urspriinglichen Autoren), ist die BSD License eine ,non-copyleft“-Lizenz, die es
erlaubt, lizenzierte Software auch unter anderen Lizenzen (und in proprietaren Produkten)
zu vertreiben.

Generell gilt, dass vor der Freigabe einer Software zu priifen ist, ob samtliche Bestandteile
selbst entwickelt wurden — sofern auf vorhandene Open-Source-Software aufgesetzt wird,
kann die Wahl einer Lizenz bereits eingeschrankt sein. Davon abgesehen besteht natlirlich
weiterhin die Moglichkeit, Software unter einer restriktiveren Lizenz zu veroffentlichen. Da-
bei ist allerdings zu beachten, dass so oftmals die Moglichkeit einer aktiven Weiterentwick-
lung nach Projektende effektiv verhindert wird, solange nicht die urspriinglichen Projektmit-
arbeiter eine solche betreiben.

4.1.3 Publikationen

Uber einen Verlag publizierte wissenschaftliche Arbeiten gehen iiblicherweise mit der Ein-
raumung eines (oftmals ausschliellichen) Verwertungsrechts einher. Die Verlage liberneh-
men dabei sowohl die Herstellung als auch die Verbreitung von Monografien und Zeitschrif-
ten und verlangen im Gegenzug entsprechende Kosten fiir den Bezug, was den Zugang zu
wissenschaftlichen Arbeiten teilweise erheblich einschrankt. Dariiber hinaus hat der Autor
nur in seltenen Fillen die Moglichkeit, das Werk auf anderem Wege (z.B. auf einem Publika-
tions- oder Dokumentenserver seiner Forschungseinrichtung, vgl. Abschnitt 5.1) zuganglich
zu machen.

Das Open-Access-Modell?® kann hier einen Gegenpol bilden, indem Wissenschaftler ihre
Publikationen selbststdndig Gber das Internet verbreiten, ohne auf einen Verlag angewiesen
zu sein (Degkwitz 2007). Sie sind hierdurch nicht nur in der Lage, ihre Verbreitungs- und
Verwertungsrechte zu wahren, sondern auch die Informationsversorgung von der Kostenfra-
ge abzutrennen und der Produktion neuen Wissens damit Vorschub zu leisten ,als das tradi-
tionelle auf AusschlieBlichkeitsrechte aufbauende System.” (Spindler 2006, S. I).

Das Konzept hat sich inzwischen im Forschungsbereich etabliert und férdert den fiir den
Rezipienten kostenfreien Zugang zu wissenschaftlichen Informationen und Literatur zum

* Daneben existiert noch eine nahezu uniiberschaubare Anzahl an weiteren Lizenzen. Einen ersten
Uberblick verschafft die Webseite der Open Source Initiative unter http://opensource.org/.
26 http://open-access.net/de/startseite/
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Zwecke der Bildung und Wissenschaft.”’” Die Open-Access-Bewegung ist in vielen Lindern
wie in den USA, Ddnemark und Japan stark vertreten, insbesondere die naturwissenschaftli-
chen Disziplinen profitieren davon. In Deutschland wird dagegen die Diskussion um Open-
Access-Publikationen vor allem in den Geisteswissenschaften noch sehr kontrovers gefiihrt
(Gorl et al. 2011). Die groBen Forschungsférderinstitutionen wie die DFG (Fournier 2005),
aber auch viele universitire und aulleruniversitare Institutionen unterstiitzen die Forderung
nach einer Moglichkeit der elektronischen Publikation nach dem Open-Access-Prinzip und
unterstiitzen die ,Berliner Erklarung iiber den offenen Zugang zu wissenschaftlichem Wis-
sen“.”®

Ein Nachteil von Open-Access-Publikationen ist die aktuell oftmals noch geringere Reputati-
on gegeniiber Toll-Access-Zeitschriften, wobei liblicherweise beide Publikationsorgane auf
das in der Wissenschaft gangige Peer-Review-Verfahren setzen. Zu den Vorteilen gehort
dagegen die bereits nachgewiesene héhere Zitationszahl von auch offen zuganglichen Publi-
kationen. Manche Open-Access-Zeitschriften erreichen jedoch sehr hohe Zitierraten und
haben sich Spitzenplatze unter den wissenschaftlichen Zeitschriften erobert (Bargheer et al.
2006; Stempfhuber 2009).

In der Praxis haben sich unterschiedliche Open-Access-Strategien etabliert. Zu nennen sind
der goldene und der griine Weg als die beiden Hauptstrange sowie der graue Weg als Misch-
form.

Auf dem goldenen Weg erfolgt die Erstveréffentlichung einer wissenschaftlichen Publikation
und Monografien liber einen Open-Access-Verlag, wobei die Finanzierung oftmals unter
Zahlung sogenannter Publikationsgebiihren durch die Autoren oder deren Forschungsférde-
rern erfolgt (Schmidt 2007). Die Autoren behalten in der Regel die Rechte an ihren Texten.
Dagegen zielt der griine Weg vorrangig auf die Selbstarchivierung von Postprints bereits
publizierter wissenschaftlicher Arbeiten in digitalen Repositorien ab (z.B. in frei zuganglichen
Online-Archiven oder auf einem institutionellen oder fachspezifischen Dokumentenserver,
vgl. Miiller & Schirmbacher 2007). Dabei wird die nach siebenjahriger Diskussion im Jahr
2013 beschlossene Einflihrung eines Zweitverwertungsrechts (§38, 4), das den Autoren nach
Ablauf einer Jahresfrist (nach Erstvertffentlichung) die Mdoglichkeit zur freien Verdéffentli-
chung der Manuskriptfassung einrdumt, aufgrund der zu starken Einschrankungen weiterhin
als unzureichend angesehen.”

Der graue Weg betrifft nur Open-Access-Publikationen, die nicht liber Verlage, Zeitschriften
und sonstige herkdommliche Vertriebswege vertffentlicht wurden. Hierunter fallen bei-

%’ Betont sei hier die Rolle des Rezipienten: einige Open-Source-Publikationen verlangen vom Autoren
eine finanzielle Beteiligung, wobei eine durchaus gerechtfertigte Kosteniibernahme leider nicht im-
mer mit der Qualitat eines Open Access-Journals korreliert.

*® http://openaccess.mpg.de/3515/Berliner_Erklaerung

* Zu den genannten Einschrankungen gehort u. a., dass der Beitrag mindestens zur Halfte durch 6f-
fentliche Mittel geférdert wurde und die Erstverdffentlichung in einem mindestens halbjahrlich er-
scheinenden Periodikum erfolgte. Erfolgen Buchpublikationen ohne Vergiitung kénnen sie nach §38, 2
ebenfalls nach Jahresfrist 6ffentlich zuganglich gemacht werden.
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spielsweise Tagungsberichte, Abstract-Sammlungen, Dissertationen und dhnliche Dokumen-
te.

Insgesamt betrachtet bietet Open Access publizierenden Forschungseinrichtungen und Au-
toren in mehrfacher Weise Vorteile: Auf Rezipientenseite erleichtert das Open-Access-
Modell die rechtssichere Nutzung aktueller wissenschaftlicher Forschung, auf Produzenten-
seite ermoglicht es die eigenen Erkenntnisse einem maoglichst breiten Publikum zur Verfii-
gung zu stellen. Insofern konnen gerade kleinere auBeruniversitare Forschungseinrichtungen
hiervon profitieren.

4.2 Personlichkeitsrechte und Datenschutzrecht

Die Erstellung von Forschungsdaten beriihrt oftmals Personlichkeitsrechte, z.B. bei der Auf-
nahme von Gesprachen. Hier lassen sich teilweise schon anhand der Stimmen einzelne Per-
sonen identifizieren, sodass die Einrdumung der entsprechenden Rechte zur Veroffentli-
chung im Rahmen der Forschung durch den Interviewten zwingend notwendig ist. Diese hat
schriftlich zu erfolgen und muss entsprechend dokumentiert werden.

Generell gilt, dass fiir die Sammlung aller personenbezogenen Daten ein Verfahrensver-
zeichnis nach § 4gi. V. m. §§ 18 und 4e BDSG anzulegen ist, das dariiber Auskunft gibt, wel-
che personenbezogenen Daten unter Verwendung welcher automatisierten Verfahren auf
welche Weise verarbeitet oder genutzt werden und welche DatenschutzmaRnahmen durch-
gefiihrt werden. Ublicherweise werden dazu folgende Punkte dokumentiert:

* Name des Verfahrens (z.B. des Forschungsprojekts),
¢ Name und Anschrift der verantwortlichen Stelle (inkl. Nennung eines Vertreters),
* Datenschutzbeauftragter,
¢ Zweckbestimmung und Rechtsgrundlage (hier kann auch ein Verweis auf eine ent-
sprechende vorliegende Einwilligung der Personen, deren Rechte beriihrt werden,
erfolgen),
¢ betroffene Personen und Daten(-kategorien),
¢ Empfanger, denen die Daten mitgeteilt werden (hier ist zu unterscheiden zwischen
nationalen Empfangern, EU-Staaten und weiteren Drittstaaten),
* Regelfristen fiir die Loschung der Daten
¢ Angaben zu den getroffenen Sicherheitsmalinahmen und deren Angemessenheit.
Generell gilt, dass auch hier der Datenschutzbeauftragte der Forschungseinrichtung friihzei-
tig zu Rate gezogen werden sollte, sofern Forschungsdaten erhoben werden sollen.

5. Wissensressourcen der wissenschaftlichen Forschung

Neben Kommunikation und Interaktion einzelner Wissenschaftler untereinander dienen
Forschungsinfrastrukturen vornehmlich der Erzeugung, Erfassung, Verwaltung, ErschlieBung
und Speicherung unterschiedlichster Ressourcen als Grundlage der wissenschaftlichen Ar-
beit. Diese Ressourcen reichen von Rohdaten bis hin zu wissenschaftlichen Publikationen.
Sicherheit, schneller Zugriff und langfristige Verfligbarkeit dieser Ressourcen bilden die prio-
ritdiren Handlungsfelder von Forschungsinfrastrukturen. Das aktuelle Kapitel umreif3t die
wesentlichen Ressourcenarten und zeigt Wege zu einem adaquaten Umgang auf.
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5.1 Dokumentenserver

Wissenschaftliche Forschung produziert eine Vielfalt elektronischer Publikationen, deren
Vertrieb liber kommerzielle Verlage nicht zwangslaufig im Sinne des akademischen Autoren
ist (vgl. Abschnitt 4.1.3). Alternativ dienen daher sogenannte Dokumentenserver (Reposito-
rien) dazu, diese Publikationen in der Verantwortung der Forschungsinstitutionen zu sam-
meln, zu archivieren und zur Verfiligung zu stellen (Foster & Gibbons 2005; Bertelmann 2006;
Jones 2006). Heute betreibt nahezu jede gréRere Institution oder wissenschaftliche Einrich-
tung Dokumentenserver, die sich in institutionelle und disziplindre Dokumentenservern un-
terschieden lassen. Institutionelle Dokumentenserver werden folgendermaRen definiert:

“[...] an institutional repository is a digital archive of the intellectual product created
by the faculty, research staff, and students of an institution and accessible to end
users both within and outside of the institution, with few if any barriers to access.”
(Crow 2002, S. 16)

Zu den wesentlichen Ressourcen und wissenschaftlichen Inhalten zdhlen insbesondere Pub-
likationen, E-prints, Diplomarbeiten, Berichte, Konferenzbeitrage oder Arbeitspapiere. Insti-
tutionelle Dokumentenserver werden in der Regel von institutsinternen Bibliotheken (oft in
Kooperation mit der ZDV) betrieben. Sie bieten den Mitarbeitern die Moglichkeit, ihre wis-
senschaftlichen Arbeiten kostenfrei als elektronische Publikationen zu veroffentlichen, die
sich im Gegensatz zu den auf disziplindren Dokumentenservern gespeicherten wissenschaft-
lichen Inhalten nicht auf eine Fachrichtung begrenzen.

Disziplindare Dokumentenserver sind institutionsiibergreifend aufgestellt und enthalten Do-
kumente eines bestimmten Wissenschaftsgebietes. Sie stehen fiir die Publikation und Archi-
vierung von fachspezifischen Arbeiten zur Verfiigung (z.B. PsyDok’® fiir das Fach Psychologie,
GiNDok>* fiir das Fach Germanistik). Fiir die Gespriche, die im Zuge der in den Kapiteln 6
und 7 dargelegten Studie mit Vertretern von Forschungsinstituten durchgefiihrt wurden,
standen jedoch institutionelle Dokumentenserver im Vordergrund.

Die Veroffentlichung von wissenschaftlichen Texten auf einem Dokumentenserver bietet
eine Alternative zur Verlagspublikation. Durch die Aufnahme in eine solche Speicherumge-
bung wird den vorgehaltenen Publikationen eine dauerhafte Adresse zugewiesen, sodass sie
liber nationale und internationale Kataloge, Suchmaschinen sowie andere Nachweisinstru-
mente erschlossen und aufgefunden werden kdénnen; der Server kann so eingerichtet wer-
den, dass die gehosteten Dokumente entweder frei im Internet verfligbar oder aber kosten-
pflichtig abrufbar sind.

Der Betrieb eines Dokumentenservers ist kostspielig und erfordert sowohl technisches und
fachliches Wissen als auch den dauerhaften Einsatz von Institutsressourcen. Fiir eine Biblio-
thek selbst ist dieser Aufwand haufig zu hoch. In der Regel arbeitet sie daher beim Betrieb
des Servers mit der IT- bzw. EDV-Abteilung eines Instituts zusammen, die liblicherweise die
technische Seite der Realisierung eines Repositoriums wie z.B. die Sicherung des Servers und

* http://psydok.sulb.uni-saarland.de/
3 http://www.germanistik-im-netz.de/gindok/
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der Daten abdeckt, wahrend sich die Bibliothek der Sammlung, der Indizierung und Klassifi-
zierung der abzulegenden Inhalte widmet.

Da filir Aufbau und Betrieb eines institutionellen Dokumentenservers verschiedenste Soft-
waresysteme zur Anwendung kommen, verfligen gerade kleine Forschungseinrichtungen
nicht iber ausreichende Kapazititen. Oft fillt die produzierte Menge an zu erwartenden
potenziellen Inhalten kleinerer Hauser zu gering aus, um einen eigenen Server ékonomisch
zu betreiben, sodass es niitzlich sein kann, die Angebote von grollen Bibliotheken in An-
spruch zu nehmen und wissenschaftliche Volltexte (Konferenzpapiere, Reports, Artikel etc.)
in einem vordefinierten Format verfiigbar zu machen.

5.1.1 DSpace

DSpace®” wurde vom Massachusetts Institute of Technology (MIT) in Kooperation mit einer
kommerziellen IT-Firma 2002 entwickelt. Es handelt sich um eine Software zum Aufbau und
Betrieb eines Dokumentenservers, die sowohl fiir akademische, gemeinniitzige als auch
kommerzielle Zwecke unter der BSD-Lizenz genutzt werden kann. Fiir die Weiterentwicklung
von DSpace wurde eine gesonderte Foderation gegriindet, in der mehrere grofle For-
schungseinrichtungen zusammengeschlossen sind, um die technologische Anpassung des
Systems voranzutreiben. Eine stindig wachsende Gemeinschaft von Entwicklern erweitert
und verbessert die Software, von der in der Folge auch Fachwissenschaftler profitieren kon-
nen. Die im Rahmen jahrlicher Versionsupgrades erscheinenden Erweiterungen umfassen
regelmaBig Anpassungen an gednderte rechtliche Rahmenbedingungen im Publikationswe-
sen, beispielsweise neue Versionen von CC-Lizenzen oder die Moglichkeit, im Rahmen des
Zweitverwertungsrechts (siehe Abschnitt 4.1.3) gewisse Fristen fiir den 6ffentlichen Zugang
zu bestimmten Publikationen zu definieren.

Die Software erlaubt ein hohes Mal} an Konfigurierbarkeit, sodass ein Dokumentenserver
ohne besonders komplizierte Eingriffe in den Quellcode an die Anforderungen einer Institu-
tion angepasst werden kann. Sollten hingegen tiefergreifende Modifikationen an der Soft-
ware vonnoten sein, erleichtern deren starke Modularisierung und detaillierte Dokumenta-
tion sowie Hilfe aus der Entwicklergemeinschaft die Problemlésung.

Neben seiner Eigenschaft, einen einfachen Zugang zu verschiedenen Arten von digitalen
Inhalten, z.B. Texten, Bildern, Datensdtzen, etc. zu erméglichen, zeichnet sich DSpace durch
ein flexibles und kaskadierendes Rechtemanagement aus. So ist es moglich, Benutzer des
Systems verschiedenen Gruppen zuzuordnen, die wiederum Teil (ibergeordneter Gruppen
sein kdnnen, wodurch Lese- und Schreibrechte fiir Dokumente in spezifischen Bereichen des
Dokumentenservers detailliert an die Organisationsstruktur einer Institution angepasst wer-
den koénnen.

*2 http://www.dspace.org/
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5.1.2 ePrints

ePrints® wurde von der Universitit Southampton im Jahr 2000 entwickelt. Es bietet einer
Einrichtung ein kostenloses Dokumentenarchiv, das unter GPL genutzt werden kann. Die
Plattform wurde in der Programmiersprache Perl implementiert und ist derzeit in der Versi-
on 3.3.12** verfiigbar. Die Web-Plattform zur Veréffentlichung von Publikationen bietet Wis-
senschaftlern die Moglichkeit, auf abgelegte Inhalte zuzugreifen und den Gesamtbestand zu
durchsuchen. Das System verfiigt iber ein Rechtemanagement und garantiert eine server-
libergreifende Abfrage von Metadaten.

ePrints kann fiir verschiedene Arten von Repositorien eingerichtet werden, darunter For-
schungsrepositorien, Repositorien fiir wissenschaftliche Abschlussarbeiten, Datenrepositori-
en oder Projektrepositorien. Obgleich das System mit dem sogenannten ,Self Archiving” so
konzipiert ist, dass es Wissenschaftler auch selbst fiir Eigenpublikationen nutzen koénnen,
wird es haufig zum Betrieb von institutionellen Repositorien eingesetzt, wo es den Publikati-
onsprozess fiir Autoren, Herausgeber und Institutionen gleichermafien unterstiitzen kann.

5.1.3 eSciDoc

eSciDoc> ist eine eResearch-Umgebung, die ebenfalls als Plattform zur Speicherung und
Verwaltung von Forschungsprimardaten, Analysedaten und Publikationen genutzt werden
kann. Sie wurde als gemeinsames Projekt zwischen dem FIZ Karlsruhe und der Max Planck
Digital Library (MPDL) entwickelt und im Rahmen der e-Science-Initiative des Bundesministe-
riums fiir Bildung und Forschung (BMBF) bis 2009 gefordert. Das System ist vor allem fiir den
Einsatz im wissenschaftlichen Umfeld vorgesehen, um einen uneingeschrinkten Zugriff auf
Daten, Tools und andere Ressourcen zu ermoglichen.

Ziel des eSciDoc-Projekts war es, einen offenen, sicheren sowie dauerhaften Zugang zu For-
schungsdaten und -materialien wissenschaftlicher Institutionen und Forschungsorganisatio-
nen zu gewaihrleisten, um die wissenschaftliche Interaktion und Forschung zu optimieren.
Die eSciDoc-Software steht als Open-Source-Angebot unter der CCDL-Lizenz**frei zur Verfii-

gung.

5.2 Forschungsdaten und ihre Archivierung

Folgt man der von der DFG vorgegebenen Definition, sind ,Forschungsprimardaten [...] Da-
ten, die im Verlauf von Quellenforschungen, Experimenten, Messungen, Erhebungen oder
Umfragen entstanden sind.” (DFG 2009, S. 2)

Die zunehmende Digitalisierung der Wissenschaft birgt nicht minder denn analoge Archivie-
rung das Risiko, dass unter hohem finanziellem Aufwand erhobene Daten, welche die Grund-
lage sowohl fiir aktuelle als auch kiinftige Forschung bilden, nach einer relativ kurzen Phase
der Auswertung lediglich einzelnen oder kleinen Gruppen zur Verfligung stehen. Sie konnen
moglicherweise schon nach kurzer Zeit nicht mehr gepflegt oder gelesen werden. Im
schlimmsten Fall unterliegen die Daten durch technisches bzw. menschliches Versagen oder

** http://www.eprints.org/

** Stand: 31.03.2014

= https://www.escidoc.org/

** Common Development and Distribution License (http://opensource.org/licenses/CDDL-1.0)
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durch die Verwendung proprietdrer Formate einem Totalverlust und kdnnen fiir eine wis-
senschaftliche Nachnutzung nicht mehr wiederhergestellt oder reproduziert werden (OR-
wald et al. 2012). Uberdies kommt es vor, dass die Daten nach dem Auslaufen finanzieller
Forderung von Datenerhebungsprojekten oder aufgrund mangelnder technischer oder
fachwissenschaftlicher Nachhaltigkeitslésungen (proprietare Formate, keine aktive Nutzer-
und Entwicklercommunity) nicht vollstandig ausgewertet wurden und erst zu einem spate-
ren Zeitpunkt fiir anschlieBende Studien wieder relevant und neu analysiert werden miissen.
Nicht selten kann zudem nur durch eine kontinuierliche oder nachtragliche Analyse von For-
schungsprimardaten nachvollzogen werden, wie Forschungsergebnisse in der Primarstudie
entstanden und begriindet worden sind. Die Replizierbarkeit von Forschungsergebnissen ist
somit eine zentrale Aufgabe, um im Zweifelsfall wieder auf den Originaldatenbestand zu-

riickzugreifen und die Untersuchung zu reproduzieren.

In diesem Punkt sehen viele Initiativen und Organisationen (z.B. DFG, nestor’’) in allen Wis-
senschaftseinrichtungen einen dringenden Handlungsbedarf hinsichtlich der systematischen
Sicherung, Archivierung und Bereitstellung von Forschungsprimardaten, um sie durch Dritte
langfristig nutzbar zu halten. Unter den von der DFG definierten ,Empfehlungen fiir eine
gute wissenschaftliche Praxis” findet sich unter anderem auch die Anforderung, Forschungs-
daten fiir mindestens zehn Jahre auf geeigneten Datentragern sicher aufzubewahren (DFG
2009).

Obwohl die Bedeutung der Archivierung und Verfiligbarkeit von Forschungsprimardaten fiir
das wissenschaftliche Arbeiten allgemein bekannt ist, wird dies haufig vernachlassigt. Dies
erklart sich zumeist dadurch, dass Zustindigkeiten und Finanzierung nicht geklart sind — so
verfligen meist nur groflere Forschungsverbiinde, die eine enge Zusammenarbeit von meh-
reren Einrichtungen anstreben, (iber eine Strategie fiir ein ganzheitliches Datenmanagement
(Klump 2010). Zweifellos ist die 6ffentliche und frei verfiigbare Zuganglichmachung erhobe-
ner Daten nach Abschluss eines Forschungsprojekts mit erheblichem personellem und finan-
ziellem Aufwand verbunden. Dennoch ist eine nachhaltige Archivierung und barrierefreie
Veroffentlichung von Forschungsdaten unabdingbar, um anderen Wissenschaftlern die Mog-
lichkeit zu geben, die Ergebnisse nicht nur nachzuvollziehen, sondern auch in eigenen Stu-
dien aufzugreifen, zu erganzen oder in anderen Kontexten zu nutzen. Der erste Schritt zu
einem liberzeugenden Datenmanagement muss daher eine Gewichtung des Aufwandes der
Archivierung von Daten gegeniiber ihrer Sicherungswiirdigkeit sein. Entscheidend ist hier,
inwiefern die Daten (iber die konkreten Forschungsfragen im Kontext ihrer Erhebung hinaus
von Bedeutung sind. Da sich zukiinftige Trends und Methoden der Wissenschaft jedoch nur
sehr schwer voraussagen lassen, ldsst sich ein ,Wert” von Forschungsdaten nur sehr schwer
abschatzen. Dieses Kriterium fiir die Archivierung sollte auf reine Forschungsdaten deshalb
nur ausgesprochen behutsam angewandt werden. Hilfreich ist es, den Kontext zu bertick-
sichtigen, in dessen Rahmen die Daten entstanden sind. Sollten die Daten unter nicht repli-
zierbaren einmaligen Rahmenbedingungen gesammelt worden sind, ist eine Archivierung
geboten. Ein weiteres Kriterium ist die Abdeckung des Themengebiets, dem die Daten zuge-
fiihrt werden sollen. Wenn betroffene Gebiete Forschungsliicken aufweisen oder die fragli-

* http://www.langzeitarchivierung.de/
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chen Forschungsdaten Ausnahmecharakter haben, hat eine Archivierung besondere Priori-
tat. Bei jeder Datenerhebung entstehen zudem neben den Primardaten auch zahlreiche Kon-
textdaten wie Postskripta, Fallbeschreibungen und -auswertungen (Kretzer 2013). Auch hier
ist eine Priorisierung und Hierarchisierung vorzunehmen.

Zweitens ist zu entscheiden, in welchem Format die Daten gespeichert und aufbewahrt wer-
den sollen, sodass sie nicht nur fiir eigene Zwecke nachhaltig genutzt, sondern auch in ande-
ren Anwendungskontexten moglichst reibungslos eingesetzt werden konnen.

Drittens miissen Daten mit Metadaten versehen werden, die spater als Grundlage der Suche
und Verwaltung dienen. Metadaten kdnnen Information (iber die die Datenerhebung moti-
vierende Studie selbst, liber Zeitpunkt und Ort der Datenerzeugung oder Inhalt der Daten
umfassen. Die Erstellung und Pflege der Metadaten sollte unter besonderer Sorgfalt aufge-
bracht werden, ermdglichen sie doch nachtraglich und kontinuierlich die Daten transparent,
interpretierbar und auffindbar zu halten. Beispielsweise kann durch die Nutzung administra-
tiver Metadaten jede Bearbeitung oder Modifikation am Datensatz dokumentiert und nach-
verfolgt werden (Kretzer 2013). Nachtragliche Kosten und Arbeitsinvestitionen im Versaum-
nisfalle eriibrigen sich bei konsequenter und systematischer Anreicherung als Teil der Lang-
zeitarchivierungsstrategie eines Hauses.

geben sich eine Reihe von Anforderungen hinsichtlich des Datenformats, bevor sie ins Da-
tenarchiv aufgenommen werden. Die Dokumentation von Forschungsdaten spielt hierbei
eine zentrale Rolle und gibt fiir spatere Interpretationsversuche entscheidende Hilfestellun-
gen. Die Erhebungsbedingungen und -kontexte sowie die angewandten Forschungsinstru-
mente, welche die Erzeugung der Daten charakterisierten, zu dokumentieren und festzuhal-
ten, ist der entscheidende Schritt fiir eine langfristige Nutzbarkeit. In einer solchen Doku-
mentation werden inhaltliche, methodische und technische Charakteristika der Studie be-
schrieben. Zusatzlich zur Dokumentation werden dann Metadaten erstellt (National Informa-
tion Standards Organization 2004; Jensen et al. 2011). Fiir eine umfassendere Betrachtung
technischer, rechtlicher und organisatorischer Fragen sei auf (Klimpel & Keiper 2013) ver-

wiesen.

5.2.1 Rechtliche Fragen der Archivierung

Die DFG empfiehlt Daten in einer Form bereitzustellen, die es Forschern bei Bedarf erlaubt,
Ergebnisse zu replizieren oder auch unter neuen Fragestellungen zu bearbeiten (DFG 2009).
In diesem Sinne sollten die Forschungsprimardaten nicht nur fiir moglichst unbegrenzte Zeit
aufbewahrt, sondern auch &ffentlich gemacht werden. Murray-Rust fiihrt in diesem Zusam-
menhang den Begriff ,Open Data“ ein, der einen offenen Zugang zu Forschungsdaten be-
schreibt, und an die Terminologie von Open Access (vgl. Abschnitt 4.1.3) und Open Source
(vgl. Abschnitt 4.1.2) angelehnt ist:

,Open Data (OD) is an emerging term in the process of defining how scientific data may be
published and re-used without price or permission barriers.” (Murray-Rust 2008)

Frei zugangliche Forschungsdaten und andere Quellenmaterialien konnen den Forschungs-
prozess beschleunigen und qualitativ zu verbessern, indem die Nachpriifbarkeit und Nach-
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nutzbarkeit von Daten gewaihrleistet wird (Pfeiffenberger & Klump 2006; Pampel et al.
2010).

Der Ansatz von offen zuganglichen Daten bringt allerdings neue Herausforderungen rechtli-
cher Art mit sich, die von Forschungseinrichtungen stets miteinzubeziehen und oft nicht
eigenstandig zu I6sen sind (Neuroth et al. 2010). Auch bei der digitalen Langzeitarchivierung
greifen Aspekte des Urheberrechts, das aufgrund seiner hohen Komplexitat auf breite Kritik
stoBt. Weiterhin gelten insbesondere die in Abschnitt 4.1.1 aufgefiihrten rechtlichen Aspek-
te zur Archivierung von Forschungsdaten.

Sofern eine Forschungseinrichtung noch keine Forschungsprimardatenstrategie erarbeitet
hat, empfiehlt es sich dringend, dies nachzuholen und die Infrastruktur fiir Forschungspri-
mardaten anzupassen. Die GrolRe des Aufwands hdngt von der Art der Daten ab, die aus den
Forschungsprojekten zur Verfligung gestellt werden, und welche ergdnzenden Arbeiten wie
Erstellung von Metadaten und Priifung der Authentizitdt Daten zu ihrer Anreicherung beno-

tigt werden.

5.2.2 Eine Frage des Formats

Die digitale Verarbeitung von Forschungsdaten impliziert deren Speicherung in einem Daten-
format. Dieses kann durch die zur Erstellung oder Verarbeitung herangezogene Software
beeinflusst werden, vorzugsweise allerdings sollten Formate verwendet werden, die von
mehr als von mehr als einem einzigen Anwendungsprogramm geoffnet werden kénnen. Dies
ist vorrangig dann maoglich, wenn die Spezifikation des Datenformats offen vorliegt, sodass
es unterschiedlichen Anbietern moglich ist, Import- und Exportfilter zu erstellen und es der
Forschungseinrichtung ermdoglicht, ein Vendor-Lock-In (also die Abhdngigkeit von einem
Hersteller) zu vermeiden. Ebenso vorteilhaft ist es, wenn das Datenformat nicht in einem
Bindrformat vorliegt, sondern in einer textuellen Reprasentation, sodass sie sich mit beliebi-
gen Texteditoren bearbeiten lassen. Gerade in der Forschungslandschaft haben auf XML
basierende Formate einen breiten Zuspruch erfahren. So gibt es standardisierte Auszeich-
nungssprachen fiir Sprachkorpora (z.B. XCES, Ide et al. 2000) oder das Linguistic Annotation
Framework (ISO/TC 37/SC 4 2012) bzw. fiir literarische Texte (z.B. Text Encoding Initiative,
Burnard & Bauman 2014).

Sofern die bereits vorhandenen Annotationsformate nicht den eigenen Anspriichen genii-
gen, sollten vollstandige Eigenentwicklungen vermieden werden, sondern Adaptionen der
bestehenden Spezifikationen angestrebt werden, z.B. durch Mitarbeit in den entsprechen-
den Gremien oder durch oftmals zur Verfligung stehende Schnittstellen zur Modularisierung
(so hat das IDS beispielsweise eine modifizierte Fassung des XML-basierten Corpus Encoding
Standards auf Basis der TEI P5 entwickelt, vgl. Liingen & Sperberg-McQueen 2012).

So annotierte Daten lassen sich deutlich einfacher archivieren, da sie nicht von spezifischer
Software (oder gar Softwareversionen) abhangig ist, die in einem solchen Fall mitarchiviert
werden miisste. Generell ist darauf zu achten, dass die zugehérige Dokumentgrammatik fiir
XML-basierte Formate offen vorliegt (und auf dem aktuellen Stand ist) und verwendete Ver-
sionen ebenfalls archiviert werden. Eine solche Dokumentgrammatik kann mit Hilfe unter-
schiedlicher Grammatikformalismen erstellt werden (die geldufigsten sind DTD, XSD und
RELAX NG), beschreibt formal eindeutig die entsprechende Auszeichnungssprache und er-
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méglicht so die maschinelle Uberpriifung auf Validitit der so annotierten Daten — ein gerade

1.%% Auch selbst entwickelte

bei groen Datensammlungen nicht zu unterschatzender Vortei
bzw. adaptierte Stylesheets zur Verarbeitung sollten mit archiviert werden, ebenso wie eine
zusatzliche menschenlesbare Dokumentation, die den Aufbau des Formats und etwaige zu-

Idssige Datentypen in natlirlicher Sprache erldutert.

5.2.3 Langzeitarchivierung und Langzeitarchivierungsstrategie

In jeder Forschungseinrichtung erhoht sich die Menge wissenschaftlicher Publikationen,
Forschungsdaten und anderer digital gespeicherten Daten dadurch, dass viele urspriinglich
analog vorliegende Daten digitalisiert werden. Viele Organisationen und Institutionen wollen
damit den Zugriff und die Nutzung dieser Informationen (iber Datennetze vereinfachen
(Schwens & Liegmann 2004). Zusatzliche Aufwande entstehen durch die Verwaltung des
Datenarchivs und die Bereitstellung der Inhalte, wobei verschiedenartige Zugriffsrechte und
Berechtigungen definiert werden. Diese einzeln aufgelisteten Komponenten erfordern nicht
nur personelle Kapazitdten und Kompetenzen fiir Aufbereitung und Wartung, sondern auch
technische Ressourcen wie Speicherplatz und Rechenzeit, sowohl zum Zeitpunkt der Bereit-
stellung als auch die Pflege der Forschungsprimardaten. Die Entwicklung einer organisatori-
schen und technischen Infrastruktur zur systematischen Sicherung, Archivierung und Bereit-
stellung von Forschungsprimardaten ist eine komplexere Aufgabe. Dabei sollten sowohl or-
ganisatorische Leitlinien als auch deren technische Realisierung sowie das Datenmanage-
ment einbezogen und strategisch aufgebaut werden. Zu den groRen Herausforderungen der
Langzeitarchivierung gehort, dass sich nicht nur die Formate der Daten dndern, sondern
auch die digitalen Datentrager, auf denen sie gespeichert sind. Diese kbnnen moglicherweise
in relativ kurzer Zeit aufgrund des technischen Fortschritts nicht mehr gelesen werden; eine
begrenzte physische Haltbarkeit der Datentrager oder die Alterung der Tragerformate kom-
men erschwerend hinzu. Im Allgemeinen wird zwischen drei Strategien der digitalen Lang-
zeitarchivierung unterschieden, welche die langfristige Haltbarkeit der Daten garantieren
kénnen (Neuroth et al. 2010; Gorl et al. 2011).

Bei der Datentrdgermigration werden die Daten von einem Trager vor drohendem Datentri-
gerausfall auf einen anderen Datentrager kopiert, wobei es sich entweder um den gleichen
oder ein anderen Datentragertyp handeln kann, z.B. von Festplatte auf CD, von DVD auf
Band etc. Diese Strategie ist schnell einsetzbar und leicht realisierbar. Sie erfiillt ihren Zweck,
Daten von einem Datentragerausfall zu bewahren, 16st aber als solche das Problem nicht
dauerhaft; eine Datentragermigration muss in gewissen Zeitabstinden immer wieder und
rechtzeitig durchgefiihrt werden und vermag das Verhalten von Datenformaten nicht aufzu-
halten.

An diesem Punkt setzt vielmehr die Daten- oder Formatmigration an. Dieser Ansatz zielt
darauf ab, Formate in ein moglichst standardisiertes und offenes Format umzuwandeln,
bevor ggf. proprietare Vorgangerlésungen veralten. Der Vorteil dieser Mallnahme besteht
darin, die Daten in einem neuen zeitgemaBen Format reprasentieren zu kénnen, welches,
sofern geeignet, das Potenzial einer langfristigen Lesbarkeit ungeachtet des technologischen

*® Furr eine ausfihrlichere Darstellung der Zusammenhange von offenen Standards, Interoperabilitat
und Wettbewerb sei auf (Weston & Kretschmer 2012) verwiesen.
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Wandels bietet. Bei der Formatmigration besteht jedoch stets das Risiko des Informations-
verlustes. So kann es vorkommen, dass sich das duflere Erscheinungsbild der Daten dndert
oder im schlimmsten Fall einige Teile verlorengehen. Aufgrund der Tatsache, dass ein For-
mat ausgewadhlt werden muss, das nicht nur aktuell, sondern auch allgemein als Standard
anerkannt ist und noch wahrscheinlich noch méglichst lange Zeit gewartet und benutzt zu
werden verspricht, ist eine Formatmigration ein recht anspruchsvoller Prozess. Da diese
Vorgehensweise ihrerseits nicht vor dem Ausfall von Datentragern schiitzt, muss sie den
zuvor beschriebenen Ansatz der Datenmigration flankieren, um vollwertigen Schutz zu bie-
ten.

Als dritte Moglichkeit bietet sich die Emulation digitaler Objekte an, mithilfe derer die origi-
nale Umgebung der archivierten digitalen Objekte in einer aktuellen Software-Hardware-
Umgebung nachbildet wird. Die Vorteile der Emulation bestehen sicherlich darin, dass sie
Eingriffe in die digitalen Daten selbst erspart. Die Daten bleiben unverandert und kénnen
weitgehend originalgetreu genutzt werden. So kann auch ein Informationsverlust vermieden
werden, wie er bei der Formatmigration bisweilen auftritt. Allerdings stellt die Realisierung
auch dieser MalRnahme sehr hohe Anspriiche an Forschungseinrichtungen. Abhéngig von der
Komplexitdt der Objekte und Systeme einerseits und der Heterogenitat der nachzubildenden
Formate andererseits, steigt die Zahl der zu entwickelnden Emulatoren und mithin Aufwand
und Kosten fiir ihre Implementierung.

Die Anwendung des Migrations- oder Emulationsverfahrens ist dann notwendig, wenn ande-
re MaBBnahmen fiir eine weitere Langzeitarchivierung der digitalen Objekte bereits ausge-
schopft sind. Um dies zu vermeiden oder zumindest zu verzégern fordern verschiedene Initi-
ativen und Organisationen (nestor, DIN NABD 15 - NA*®) die Verwendung langzeitstabiler
Datenformate und offener Standards (vgl. Abschnitt 5.2.2 sowie (Schwens & Liegmann 2004;
Neuroth et al. 2010)).

6. Begleitforschung zu Forschungsinfrastrukturen

Forschungsinfrastrukturen konnen nur so gut sein wie das MaR an Wissenschaftlichkeit, das
sie abbilden, ja wie der Grad ihrer Verankerung in der wissenschaftlichen Aktualitat.

,Viele Forschungsinfrastrukturen vereinen Elemente der Grundversorgung und der thema-
tisch fokussierten und hdufig projektférmigen Forschung. Die Ubergdnge sind fliefSend. Auch
mag eine Infrastruktur als spezielles Forschungsprojekt mit vergleichsweise wenigen Nutze-
rinnen und Nutzern beginnen und sich dann zu einer Infrastruktur fiir weite Kreise einer
Fachgemeinschaft ausweiten. Dies zeigt ein Blick auf die Genese der erfolgreichen For-
schungsinfrastrukturen in den Geistes- und Sozialwissenschaften. Zahlreiche dieser Einrich-
tungen haben als zeitlich befristete Forschungsprojekte begonnen und sich dann im Laufe der
Jahre zu Einrichtungen der Grundversorgung in Forschung und Lehre entwickelt, die nicht nur
einen bestehenden Bedarf abdecken, sondern neuen Bedarf schaffen, indem sie durch me-

** Informationstechnik und Anwendungen (NIA) im DIN - Schriftgutverwaltung und Langzeitverfiigbar-
keit digitaler Informationsobjekte, http://www.din.de
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thodische Innovationen und durch die Generierung interessanter Fragestellungen zunehmend
weitere Kreise von Nutzerinnen und Nutzern einbeziehen.

Die Grundausrichtung einer Forschungsinfrastruktur ldsst sich somit nicht von vornherein ein
fiir alle Mal festschreiben. Sie muss sich im Laufe der Zeit ihre Adaptionsféhigkeit an eine
dynamische Forschungslandschaft erhalten.” (Wissenschaftsrat 2011a, S. 23f.) heilt es aus
diesem Grund auch in den Empfehlungen des Wissenschaftsrates zu Forschungsinfrastruktu-
ren in den Geistes- und Sozialwissenschaften. Umgesetzt wurde diese Forderung durch die
Initiilerung einer bundesweiten Roadmap fiir Forschungsinfrastrukturen, an deren Rahmen-
programm sich der Aufbau von Forschungsinfrastrukturen orientieren und die Lésungsansat-
ze der Tragereinrichtungen bewegen sollten. Dieser angestolRene Prozess soll dazu dienen,
Jforschungspolitische Entscheidungen hinsichtlich der Zuordnung von beschrinkten Ressour-
cen fiir Forschungsinfrastrukturen vorzubereiten und zu unterstiitzen. Alle Vorhaben in den
verschiedensten Wissenschaftsgebieten und iiber alle potenziellen Trdgerorganisationen
hinweg werden in die Uberlegungen zu Bedarf an Forschungsinfrastrukturvorhaben, deren
Zielsetzung und Qualitét sowie deren Kosten im Aufbau und Betrieb einbezogen” (Bundesmi-
nisteriums fiir Bildung und Forschung 2013, S. 3).

Ziel ist hierbei eine dauerhafte Verankerung von Serviceeinheiten in ihren Tragerinstitutio-
nen. Eine kontinuierliche Begleitforschung sichert hierbei die Qualitat und Relevanz von For-
schungsinfrastrukturen in und fiir die zu unterstiitzenden Wissenschaftler. Forschungsinfra-
strukturen miissen hierbei mit der Entwicklung aller ausschlaggebenden Rahmenbedingun-
gen Schritt halten kdnnen. Forschungsinfrastrukturforschung adressiert daher die Schliis-
selthemen aus dem Dunstkreis des wissenschaftlichen Dienstleistungssektors, um die Diens-
te nicht nur den Fragestellungen der Wissenschaft anzupassen, sondern auch technologisch,
administrativ und juristisch nachhaltig bestehen zu kdnnen. Die Landschaft dieser Begleitfor-
schung stellt sich in seiner Themenvielfalt demnach ausgesprochen heterogen dar. Nicht
zuletzt empfiehlt der Wissenschaftsrat daher Kooperation von Fachwissenschaftlern mit
Spezialisten serviceorientierter Sachgebiete (Wissenschaftsrat 2012, S. 66). Die Aufgabenfel-
der erstrecken sich hierbei (iber Rahmenbedingungen, Finanzierung, Planung, Organisation
und Nutzung des Serviceangebots (Wissenschaftsrat 2011b, S. 30ff.), was analog zur Erarbei-
tung einer Systematik der Bewertungskriterien zur Férderung von Forschungsinfrastrukturen
im Rahmen der Roadmap gefiihrt hat, die kiinftig Giber zwei Schienen erfolgen soll (Bundes-
ministeriums fiir Bildung und Forschung 2013, S. 4). Der wissenschaftsgeleitete Bewertungs-
prozess bewertet Forschungsinfrastrukturen per Peer-Review (vgl. Wissenschaftsrat 2011a,
S. 24) hinsichtlich ihres wissenschaftlichen Potenzials (Wechselspiel aus Serviceangebot und
Forschungsstand), ihres Nutzungspotenzials (offene Architektur, Nutzerkreis, Qualitatsan-
spruch), ihrer Umsetzbarkeit (technischer Stand) sowie ihrer Bedeutung fiir den Wissen-
schaftsstandort Deutschland, kurz auf Kriterien der technischen wie fachwissenschaftlichen
Nachhaltigkeit, abgeklopft. Der wirtschaftliche Bewertungsprozess untersucht hingegen die
Konzeption der finanziellen und organisatorischen Nachhaltigkeit einer Forschungsinfra-
struktur. Nicht alle diese Kriterien spielen beim Aufbau von Forschungsinfrastrukturen in
ihren Tragerorganisationen eine Rolle bzw. sind vor Ort zu lésen, sondern sprechen vor-
nehmlich Férderer und Zuwendungsgeber an, sodass hier nur ausgewidhlte Punkte heraus-
gegriffen werden sollen.
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Als nationales Anliegen werden Forschungsinfrastrukturen zumeist aus &ffentlicher Hand
finanziert. Jedes Finanzierungsmodell hat somit die langfristige Funktionalitdt von For-
schungsinfrastrukturen mitzudenken. Eine projektbasierte Forderung kann somit nicht die
Losung eines Dauerbetriebes sein. Vielmehr sind Forschungsinfrastrukturen so in ihren Tra-
gerinstitutionen zu verankern, dass sie dauerhaft auf Akzeptanz der Forscher stof3en, indem
ihr wissenschaftlicher Mehrwert gewahrt bleibt.

Fragen der organisatorischen Konzeption zielen insbesondere auf einen dauerhaften Be-
stand der Forschungsinfrastruktur vor dem Hintergrund ihrer finanziellen Rahmenbedingun-
gen ab. Die Einbindung starker Tragerorganisationen und moglichst breiter Nutzerschichten
ist die Grundlage eines jeden Organisationsmodells.

Bei der Planung von Forschungsinfrastrukturen hinsichtlich ihrer Nutzung und Nutzbarkeit
kommt es vornehmlich auf ein koordiniertes Vorgehen in der Weiterentwicklung der Ange-
bote an. Nicht nur miissen Synergien gerade mit Blick auf die beschrankten Moglichkeiten
kleiner Ficher genutzt werden, um Redundanzen oder gar ein Zuriickbleiben einzelner Dis-
ziplinen zu vermeiden, sondern auch proprietdre und somit technisch nicht nachhaltige In-
sellosungen durch die Adressierung zentraler Themen wie Standardisierung, Forschungs-
und Metadatenmanagement, Langzeitarchivierung und anderer innovativer Entwicklungen
umgangen werden. Um die Relevanz von Forschungsinfrastrukturen innerhalb der Nutzer-
schaft kontinuierlich zu erhalten, sind sie nicht nur organisatorisch nachhaltig aufzustellen,
sondern auch technisch so zu gestalten, dass sie den (dynamischen) Bedarfen der Wissen-
schaft antworten. Auerdem ist die Thematik in den Curricula der akademischen Lehre zu
verankern, um den wissenschaftlichen Nachwuchs in der Kenntnis um die Notwenigkeit von
sowie im Umgang mit Komponenten von Forschungsinfrastrukturen entsprechend zu qualifi-

zieren.

AuBeruniversitire Forschungsinstitute sind demnach nicht nur an der Bereithaltung der For-
schungsinfrastrukturen interessiert, sondern aktiv daran beteiligt in diesem Bereich For-
schung zu ihrer Weiterentwicklung betreiben. Als Beispiele seien an dieser Stelle lediglich die
unter der FérdermaRnahme Wissenschaftliche Literatur- und Informationssysteme (LIS)*
der Deutschen Forschungsgemeinschaft laufenden Projekte herausgegriffen. Ziel dieser
Maflnahme ist der Aufbau von bedarfsgerechten Informationsinfrastrukturen in universita-
ren und aulleruniversitiren Bereich. Hierbei werden Themenschwerpunkte wie Informati-
onsdienste, liberregionale Lizenzierung, Digitalisierung, digitale Editionen, Open Access,

Virtuelle Forschungsumgebungen, Nachhaltigkeit und Forschungsdatenmanagement gesetzt.
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Innerhalb der Ausschreibung , Informationsinfrastrukturen fiir Forschungsdaten
Fordermanahme LIS finden sich zahlreiche Projekte aus den Geistes- und Sozialwissen-
schaften. So wird mit dem Projekt ,Integration von Forschungsdaten und Literatur in den
Sozialwissenschaften (InFoLiS)** am GESIS Leibniz-Institut fiir Sozialwissenschaften ein Vor-

schlag fiir eine nachhaltige Lésung fiir die Interaktion unterschiedlichster Daten(-formate)

o http://www.dfg.de/foerderung/programme/infrastruktur/lis/index.html
* http://www.dfg.de/download/pdf/foerderung/programme/lis/projekte_forschungsdaten.pdf
*2 http://www.gesis.org/forschung/drittmittelprojekte/ projektuebersicht-drittmittel/infolis/
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gesellschaftsbezogener Forschung erarbeitet. Die Altertumswissenschaften stehen hingegen
mit einer hohen Diversitat an Forschungsdaten, -formaten, -verfahren und Metadaten vor
groflen Herausforderungen, ihre empirische Datengrundlage weiterhin nutzbar zu erhalten,
die das Deutsche Archiologische Institut (DAI) mit dem LIS-Projekt , Entwicklung eines Kom-

petenzzentrums fiir altertumswissenschaftliche Forschungsdaten“®

anzugehen versucht.
Ahnliche Vorhaben der jeweilig disziplinspezifisch konzipierten Optimierung und Versteti-
gung ihres Forschungsdatenmanagements wurden in dieser Linie u.A. an der Universitat
Hamburg mit der Einrichtung eines Forschungsschwerpunkts ,,Mehrsprachigkeit und gespro-
chene Sprache“,* an der Berlin-Brandenburgischen Akademie der Wissenschaften (BBAW)
mit dem Projekt ,Wissensspeicher — Daten geisteswissenschaftlicher Grundlagenfor-
schung,*® an der Universitat Duisburg-Essen mit dem Aufbau eines Zentrums fiir Record-
Linkage*® oder dem IDS mit seinem Zentrum fiir germanistische Forschungspriméardaten ein-

geleitet.

Andere Vorhaben jenseits dieser DFG-Linie wie die Projekte CLARIN-D,” das im europii-
schen Rahmen einen deutschlandweiten Zentrenverbund mit Expertise in Service- und Infra-
strukturldsungen etabliert, die Virtuelle Forschungsumgebung TextGrid* oder das Netzwerk
DARIAH* widmen sich neben technischen Themenschwerpunkten auch Fragestellungen der
nachhaltigen Finanzierung, stabilen Organisation, der Nutzerbetreuung und des Community-
Building sowie juristischen Aspekten des Umgangs Forschungsdaten.

Die Vielfalt all dieser Vorhaben zeigt die Komplexitat der beim Aufbau von Forschungsinfra-
strukturen zu bedenkenden Aspekte und deren Losungen auf. Mit der einmaligen techni-
schen Installation der Basisgerate und —dienste — eine Aufgabe, die allein fiir sich genommen
Forschungseinrichtungen bereits vor grolle Herausforderungen stellt — ist es daher in diesem
Zusammenhang nicht getan. Es empfiehlt sich vielmehr dringend, die stetige Adaption dieser
Anfangsausstattung, wie sie angesichts hoher technischer, sozialer, finanzieller und wissen-
schaftlicher Dynamik unverzichtbar ist, mit bedarfsorientierten Forschungsprojekten unter-
schiedlichster thematischer Ausrichtung zu begleiten. Dass einzelne Akteure hierbei stets
den Kontakt und die Ankniipfung an bereits bestehende Losungsversuche und die Nutzung
von Verbundldsungen suchen sollten, versteht sich von selbst.

7. Interviews

Im Rahmen zahlreicher Projekte hat das Institut fiir Deutsche Sprache (IDS) eine Reihe von
Fertigkeiten rund um den Arbeitsschwerpunkt Forschungsinfrastrukturen akkumuliert. Hier-
unter fallen Forschungen zu sowie die Etablierung und Straffung von Infrastrukturen und des
Managements analoger und digitaler Forschungsdaten mit vereinheitlichten Standards und
nachhaltigen Organisationsmodellen. Hierbei hat sich gezeigt, dass der Aufbau einer kombi-

3 http://www.ianus-fdz.de/projects/zentr-dig-arch/wiki/Wiki?version=1

# http://virt-fedora.multilingua.uni-hamburg.de/drupal/node/35

s http://www.bbaw.de/telota/ressourcen/digitaler-wissensspeicher

*® https://www.uni-due.de/gesellschaftswissenschaften/profilschwerpunkt/record_linkages.shtml
& http://de.clarin.eu/de/home/projektueberblick.html

*® http://www.textgrid.de/ueber-textgrid/projekt/

9 https://de.dariah.eu/about

39


http://www.ianus-fdz.de/projects/zentr-dig-arch/wiki/Wiki?version=1
http://virt-fedora.multilingua.uni-hamburg.de/drupal/node/35
http://www.bbaw.de/telota/ressourcen/digitaler-wissensspeicher
https://www.uni-due.de/gesellschaftswissenschaften/profilschwerpunkt/record_linkages.shtml
http://de.clarin.eu/de/home/projektueberblick.html
http://www.textgrid.de/ueber-textgrid/projekt/
https://de.dariah.eu/about

nierten Basis aus Infrastrukturforschung und Forschungsdienstleistung gleichwohl an-
spruchsvoll wie nutzbringend sein kann. Im Wissen um die Vorteile, die sich aus solchen
Maflinahmen ergeben, strebt manches Forschungsinstitut derzeit ebenso nach einer Anpas-
sung seiner Forschungsinfrastrukturen an die Anforderungen modernen Datenmanage-
ments. Obschon die Ansatze und Voraussetzungen in den einzelnen Instituten von Disziplin
zu Disziplin hinsichtlich Forschungsschwerpunkt oder Methodik bisweilen recht stark variie-
ren, zeigen sich dennoch Ankniipfungspunkte fiir ein konzentriertes Vorgehen. Die Nutzung
der bereits vorhandenen Erfahrungen und das Profitieren von Synergien aus einem abge-
stimmten Handeln konnten somit nicht nur in gegenseitigem Erkenntnisgewinn resultieren,
sondern boten vielmehr auch in einem gemeinsamen Nenner einen Ausgangspunkt fiir die
Entwicklung moderner und kompatibler Forschungsinfrastrukturen in den einzelnen Hau-
sern. Gerade kleinere Einrichtungen, die nicht minder auf eine zeitgemalle Ausstattung Wert
legen, viele Anschaffungen aber nur im Verbund oder in Zusammenarbeit mit externen Part-
nern stemmen kénnen, zdhlen zu den besonderen Profiteuren eines vernetzten Handelns.

Um sich zu Beginn solcher Uberlegungen einen Eindruck zu verschaffen, wie sich der Stand
der Arbeiten im Aufbau von Forschungsinfrastrukturen derzeit bei auReruniversitaren For-
schungseinrichtungen darstellt sowie die verschiedenen Ansitze, Moglichkeiten und Mei-
nungen auf ihrem bisherigen Weg auszuloten, hat das IDS im Auftrag des BMBF eine qualita-
tive Interviewserie bei solchen Institutionen durchgefiihrt. Hierfiir wurden zwolf Hauser
aufgesucht, von denen sich vier trotz eines deutlichen Forschungsanteils — nicht zuletzt han-
delt es sich um infrastrukturbezogene Forschung als solche — als dedizierte Forschungsinfra-
strukturen verstehen. Eine der befragten Einrichtungen bildet zwar als Stiftung den Rahmen
fiir zahlreiche Kulturdenkmiler und macht sie der Offentlichkeit zuginglich, doch hat der
Forschungsanteil in diesem Fall ein solches Gewicht inne, dass sie unter den klassischen For-
schungsinstituten subsumiert wurden.

Fiir die Befragung wurde ein standardisierter Leitfaden erarbeiten, der aus den oben be-
schriebenen Aspekten die Kernkomponenten moderner Forschungsinfrastrukturen herausfil-
tert und thematisiert. So wurden die Fragen in Rubriken zu Organisation und Zustandigkei-
ten, Datenmanagement, Hardware und Software, Umweltschutz sowie Recht zusammenge-
fasst. Alle Befragten haben der Verarbeitung ihrer Antworten zu einer zusammenfassenden
und vergleichenden Analyse zugestimmt, wobei keine personenbezogenen Daten erhoben
und die Interviews an Schliisselstellen anonymisiert wurden. Desgleichen werden die ange-
sprochenen Institutionen und ihre Vertreter in der folgenden Analyse nicht namentlich be-
nannt. Die Beschaffenheit des Instituts fiir Deutsche Sprache selbst wurde zwar entlang die-
ses Leitfadens ebenso erfasst, die Ergebnisse wurden jedoch aus methodischen Griinden
nicht in die Analyse aufgenommen. Aufgrund des qualitativen Charakters der Befragung und
der starken methodischen und inhaltlichen Divergenz der angesprochenen Institute deckte
der vorgegebene Befragungsstandard nicht in allen Fillen das Profil der Interviewten ab,
sodass sich im Bedarfsfalle Anpassungen bei der Auswertung ergaben.

Der Verlauf der Interviews wurde wahrend des Gesprachs aufgezeichnet und anschliefend
transkribiert. Fiir die qualitative Auswertung erfolgte eine Zuordnung samtlicher Aussagen
zu den Rubriken des Fragebogens, um in einem weiteren Schritt systematisiert und kategori-
siert zu werden. Die Zahl der in die Auswertung einbezogenen Kategorien legte hierbei Wert
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auf Vollstindigkeit und nicht etwa auf Quantitit und Ubereinstimmung der jeweiligen Ant-
worten. Im Sinne der Anonymisierungen erfolgte die graphische Darstellung dergestalt, dass
sich keine Zuordnung von Antworten zu einzelnen Instituten vornehmen lasst, um eine Profi-
lierung oder gar Identifizierung einzelner Interviewpartner zu erschweren.

7.1 Organisatorische Aspekte
Frage 1: Gibt es eine verantwortliche Organisationseinheit fiir Forschungsinfrastrukturen
(z.B. eine/n CIO)?

Institut ist eine Forschungsinfrastruktur

Foderierte Zustandigkeit

Zentral in (ibergeordneter Organisation

Ja

Nein

Im Rahmen der Frage nach der organisierten Verfasstheit von Forschungsinfrastrukturen
innerhalb der befragten Institutionen differenzierten sich rasch die Unterschiede im Selbst-
verstandnis von Bibliotheken, Museen oder Archiven und reinen Forschungsinstituten her-
aus: Erstere bezeichnen sich entweder selbst als vollwertige Forschungsinfrastruktur oder
ordnen sich libergeordneten Infrastruktureinheiten zu. Im Falle der Forschungsinstitute stellt
sich die Situation differenzierter dar. Flinf der neun Befragten weisen keine dediziert fiir
Forschungsinfrastrukturen zustindige Organisationseinheiten wie etwa einen Chief Informa-
tion Officer auf. Vielmehr verteilen sich infrastrukturelle Einheiten wie IT-Abteilung oder
Institutsbibliothek entweder dezentral (iber die gesamte Einrichtung oder sind groReren
(Fach-)Abteilungen zugeordnet. Gerade bei einer dezentralen Organisationsform iiberwie-
gen foderierte Zustandigkeiten, im Zuge derer sich einzelne Abteilungen die Organisation der
Serviceabteilungen in den Hausern teilen — bisweilen werden diese Aufgaben durch Gremien
koordiniert. Nur zwei der insgesamt zwolf Interviewpartner zeigen ein hohes Mals an In-
tegration der Forschungsinfrastrukturen in einer zentralen Organisationseinheit. Dies gestal-
tet sich zumeist in Form einer spezialisierten Abteilung, die sich sowohl als Forschungs- als
auch als Servicekomponente fiir die jeweilige disziplinspezifische Fragestellung versteht.
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Frage 2: Welche (weiteren) Organisationseinheiten sind mit Forschungsinfrastrukturen-
Fragen befasst?

Museum

Direktion/Verwaltung

EDV-Abteilung

Fachabteilungen

Bibliothek

Keine

In Threm Verstandnis von Forschungsinfrastrukturen nennt die iberwiegende Mehrheit der
Institute die Bibliothek als grundlegende Serviceeinrichtung ihres Hauses. Etwas weniger
sehen sie disziplinspezifische Fachabteilungen in dieser Reihe. Bei den Instituten ist dieser
Umstand jedoch unabhangig von der sonstigen organisatorischen Verfasstheit der For-
schungsinfrastrukturen in ihren Hausern zu sehen. So antworteten die sechs befragten Insti-
tute, die Forschungsinfrastrukturen in Fachabteilungen ansiedeln, auf die vorherige Frage
nach dem Grad der Zentralisierung je hilftig, ihre Dienstleister seien sehr integriert bzw.
kaum zentralisiert oder foderiert verfasst. Dariiber hinaus werden, soweit als selbststandige
Einheit vorhanden, die EDV-Abteilung bzw. die Leitungsebene genannt. Infrastruktureinrich-
tungen verweisen hingegen wiederum entweder auf libergeordnete Strukturen bzw. — als
eigenstandige Infrastruktur — auf ihre thematisch spezialisierten Fachabteilungen oder Ver-
waltungsebenen, in einem Fall auf die Bibliothek.
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Frage 3: Gibt es in Ihrem Institut eine zentrale EDV-Einheit (z.B. ein Rechenzentrum, etc.)?

Multizentral (Mehrere Standorte)

EDV Teil einer anderen Abteilung/Fl

Ausgelagert liber Service-Vertrag

Ja

Nein

Uber die Hilfte der befragten Einrichtungen verfiigen iiber eine eigene IT-Abteilung (sieben
von zwolf); auf fiinf weitere trifft dies nicht zu. Von den Befragten, die diese Frage vernein-
ten, ordnen drei die IT einer anderen Abteilung unter (zumeist der Verwaltung), einer lagert
sie an einen externen Dienstleister aus — in diesem Falle die standortnahe Universitdt —und
einer verweist analog zu den Fragen zuvor an eine libergeordnete Ebene. Lediglich ein Insti-
tut weist aufgrund seiner standortiibergreifenden Organisation mehrere IT-Abteilungen auf.
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Frage 4: Gibt es in Ihrem Institut eine Bibliothek?

Bestandteil einer anderen Abteilung/FI

Ja

Nein ’

Wie sich zeigte, verfiigt jede befragte Institution liber eine eigene Bibliothek. Eine Einrich-
tung, die in Frage 2 die Bibliothek nicht den Forschungsinfrastrukturen zuordnete, weist
nichtsdestotrotz eine solche Einheit auf. Nur eine Institution hat die Bibliothek in ihre Giber-
geordnete Forschungsinfrastruktureinheit integriert.

Frage 5: Gibt es in Ihrem Institut ein oder mehrere Archiv(e)?

Kooperation mit externem Archiv '
la —

Nein
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Auf die Frage nach der Existenz von Archiven antworteten nur drei der Befragten nicht posi-
tiv. Eines dieser Institute lagert seine zu archivierenden Unterlagen extern aus. Da die meis-
ten Archive der Ablage von administrativen Dokumenten dienen, wird diese Komponente
meist nicht unter die Forschungsinfrastrukturen gezahlt.

Frage 6: Gibt es in Ihrem Institut (zentrale oder lokale) Repositorien?

Im Aufbau —

Ja

Nein

Sehr viel heterogener stellt sich die Situation hinsichtlich der Vorhaltung von zentralen oder
lokalen Datenrepositorien dar. Fiinf der zwolf befragten Einrichtungen beantworteten diese
Frage positiv, wahrend vier Interviewpartner dies verneinten. Je nach GroRe und disziplind-
rer Fragestellung haben viele Institutionen die Vorteile eines solchen Datenspeichers er-
kannt und sind derzeit im Aufbau von Repositorien begriffen.
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7.2 Internet-Intranet

Frage 7: Gibt es lhrem Haus ein Intranet?

Ja

Nein

Unter den (netzbasierten) Diensten wird das Intranet im Regelfall zur Verfligung gestellt. Wo
dies nicht der Fall ist, ist die geringe InstitutsgroRe als Ursache anzufiihren.

Frage 8: Welche Angebote werden im Intranet bereitgehalten?

Marketplace
Services
Software
IT-Informationen
Presseecho

Fileablage

Lizenzen

Fachliche Informationen

Mitarbeiterinformationen

Administrative Informationen/Formulare
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Das Intranet dient in allen Institutionen der Bereitstellung administrativer Formulare und
Informationsmaterialen. Eng damit verbunden, aber weniger haufig, kbnnen Mitarbeiter der
befragten Einrichtungen dem Intranet Informationen liber Arbeitskollegen (Arbeitsschwer-
punkt, Publikationen, Lebenslauf, personenbezogene Daten) entnehmen. Wesentlicher sel-
tener werden fachliche Informationen, also Forschungsdaten, oder spezielle Dienste angebo-
ten. Andere Inhalte wie Vorlagen fiir Lizenzen, Fileablage, Presseecho usw. stellen Einzelfille

dar.

Frage 9: Gibt es technische, organisatorische und/oder juristische Einschrénkungen bei der
Nutzung von Intranet-Angeboten und anderen internen Diensten von externen Arbeitspldt-

zen?

Beschranktes Angebot h
Beschrankter Nutzerkreis
Mitarbeiter-Account
Zugang nur von Arbeitsplatzrechnern —

Nein

Um den Intranet-Zugang, insbesondere zu personenbezogenen Daten, ggf. zu reglementie-
ren, besteht die Moglichkeit, die Angebote gerade auch von externen Zugangen (VPN etc.)
sowohl liber rechtliche als auch, in der Folge, liber technische Schranken zu verwehren oder
einzugrenzen. Vier der zwolf Befragten beschrianken den Zugang auf keine der genannten
Weisen. Die haufigste Art der Reglementierung stellt die Freischaltung des Intranets aus-
schlieflich iiber Arbeitsplatzrechner dar. Als weitere Methoden werden die Vergabe von
dedizierten Accounts, die Einschriankung des Kreises der Zugangsberechtigten (Instituts-,
Abteilungs-, Projektleitung) sowie die Einschrankung des Angebots fiir bestimmte Nutzer-

kreise (z.B. Hausgaste) genannt.
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7.3 Datenbestand

Frage 10: Verwalten (und pflegen) Sie in Ihrem Institut Forschungsprimdrdaten?

Im Aufbau '
Ja ’

Die zunehmende Bedeutung von (digitalen) Forschungsprimardaten als empirische Grundla-
ge wird anhand der Tatsache deutlich, dass samtliche befragten Institutionen bereits jetzt
einen Bestand unterschiedlich verfasster und definierter Primardaten vorhalten, pflegen,
oder zumindest gerade aufbauen. Es wurde im Rahmen der Befragung deutlich, dass das
Verstandnis tiber Art und Funktion dieser empirischen Basis von Institut zu Institut stark
variiert und insbesondere die Grenzen zwischen unbearbeiteten Rohdaten und aufbereite-
ten Primardaten zusehends verlauft, weswegen diese Trennung bei der Analyse nicht vorge-

nommen wird.
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Frage 11: Gibt es festgelegte Aufbewahrungsfristen (ggf. Kurationszeitpline)?

In der Entwicklung '

Ja’

Nein, unbegrenzte Aufbewahrung '

Forschungsprimardaten bilden den Ausgangspunkt fiir alle empirisch gefiihrten Beweisket-
ten. Folglich ist die Verifizierbarkeit von Forschungsergebnissen primar abhangig von der
bloRen Weiterexistenz (alterer) Forschungsprimardaten. Zu diesem Zweck kann die Priorisie-
rung von Bestdnden nach Aufbewahrungsdauer ein Kernbestandteil von Forschungsdaten-
management sein. Vor diesem Hintergrund begriindete die grolle Mehrheit der Befragten
ihre verneinende Antwort auf die Frage nach der Limitierung von Aufbewahrungszeitraumen
mit der Absicht, ihren Datenbestand aus Griinden der Nachvollziehbarkeit und im Sinne des
wissenschaftlichen Institutsauftrages dauerhaft vorhalten zu wollen. Lediglich ein Institut

beabsichtigt perspektivisch eine Abstufung der Kuration.
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Frage 12: Gibt es einen Konvertierungsplan bzw. einen Plan zur Migration zu neuen

oder vereinheitlichten Speicherformaten?

In der Entwicklung ﬂ
Nach Bedarf ﬂ
Ja, Standardformat ﬂlﬂ
Nein, divergierende Formate ﬂ

Die Datenablage in divergierenden, nicht nachhaltig gepflegten, proprietdren oder schlicht-
weg nicht standardisierten Datenformaten ist in der Datenarchivierung einer der Haupt-
griinde flir permanenten Datenverlust. Die Frage nach dem Stand der Vereinheitlichung der
Formate beantwortete eine Mehrheit der Befragten abschligig: die Formate der vorgehalte-
nen Daten divergieren innerhalb der einzelnen Einrichtungen teilweise stark. Bisweilen rei-
chen die Kapazititen der Befragten kaum aus bzw. werden vollstandig dafiir in Anspruch
genommen, nichtmehr lesbare Formate in fiir zeitgemadBe Anwendungen interpretierbare
Formate zu konvertieren. Vier der Interviewten, davon zwei der Infrastruktureinrichtungen,
benutzen Standardformate bzw. befinden sich in der Standardisierungsphase. Lediglich in
einem Institut wird diese Frage je nach Bedarf der Datennutzer flexibel gehandhabt.
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Frage 13: Haben oder planen Sie eine Langzeitarchivierungsstrategie?

Externe Lésungen ’
Nach Bedarf '

In der Entwicklung l
Ja u

Nein ﬂ

Langzeitarchivierung von Daten ist oft ein wesentliches Element modernen Forschungsda-
tenmanagements. Trotz des teils recht hohen Aufwandes der Umsetzung einer Langzeitar-
chivierungsstrategie und der momentan noch vollkommen ungeklarten Kostensituation fiir
eine dauerhafte Aufbewahrung haben die Forschungsinstitutionen die Dringlichkeit dieser
Aufgabe erkannt. So antworteten vier Institute, sie haben bereits eine solche Strategie um-
gesetzt, und weitere fiinf entwickeln derzeit langfristige Losungsansatze. Ein der hohen
Komplexitdt der Umsetzung geschuldete Drang zu Kooperation hat drei der Institute mit
eigener LZA-Strategie dazu veranlasst, auf externe Losungen zuriickzugreifen. Lediglich zwei
Institute sehen aufgrund geringer GréBe bzw. geringen Bedarfs hinsichtlich andersgearteter
Forschungsdaten keinen Handlungsbedarf, wahrend eines zwar Losungen bereithilt, sie aber
nicht verbindlich und nur im Bedarfsfall fiir seine Mitarbeiter umgesetzt.
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Frage 14: Haben Sie ein Langzeitarchivierungssystem implementiert?

o

In der Entwicklung '
Ja '

Nein '
A

10

Bei den in den einzelnen Einrichtungen vorherrschenden Ansatzen fiir die Langzeitarchivie-
rung fallt auf, dass fast alle institutsinterne, proprietare Losungen fiir ihre Datenhaltung ge-
wiahlt haben. Lediglich eine Infrastruktureinrichtung greift auf ein umfassendes, serverge-
stiitztes LZA-System zuriick. Bei dreien ist diese Situation auf die Auslagerung dieses Diens-

tes zu externen Partnern zurilickzufiihren.
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Frage 15: Verfolgen Sie im Rahmen der Replizierbarkeit von Forschungsergebnissen Archivié-

sungen?

In der Entwicklung/Planung '
Ja '

Nein

e

Ein Indikator fiir die Komplexitdt einer umfassenden LZA-Strategie ist die Garantie der Repli-
zierbarkeit von Forschungsdaten, der durch eine Archivierung der Versionsgeschichte des
Datenmanagements entsprochen werden kann. Sieben der befragten Einrichtungen haben
bisher noch keine solche Lésung umgesetzt. Bei vieren ist dies bereits der Fall, ein weiteres

befindet sich momentan in der Aufbauphase.
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Frage 16: Verfolgen Sie im Rahmen der Replizierbarkeit von Forschungsergebnissen Zugriffs-
strategien?

Access Control '

Versionierungssystem I
DOl J
VFU !

Keine !

Analog zum Stand bei der Umsetzung von Archivlésungen hat die liberwiegende Zahl der
Befragten noch keine Zugriffsstrategien zum Zwecke der Replizierbarkeit ihrer Forschungs-
daten — zu denken ware etwa an ein Versionierungssystem — umgesetzt. Drei der Befragten
haben individuelle Ansdtze (iber Virtuelle Forschungsumgebungen (digitale Arbeitsplattform
zur offenen Integration von Tools und Diensten sowie zur kollektiven netzbasierten Bearbei-
tung von Forschungsdaten), DOl bzw. ein Versionierungssystem.
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Frage 17: Gibt es Richtlinien zur Zitierung von Datensdtzen in Publikationen?

Creative Commons II
Teilweise ll
Externe L6sungen (z.B. CHILDES) ll

Ja '

Nein ’

Bisher werden die Erhebung, Pflege und Archivierung von Forschungsdaten nur selten als
vollwertige wissenschaftliche Leistung anerkannt, obgleich sich der Aufwand bis zu ihrer
Anwendung und — zum Zwecke der Replizierbarkeit — dariiber hinaus zu ihrer Aufbewahrung
bisweilen sehr komplex gestaltet und kontinuierlich eigenstindige, begleitende Forschungs-
arbeit erfordert. Um dies gerade auch vor dem Hintergrund zunehmender Evaluierung der
Arbeit von Wissenschaftlern angemessen zu wiirdigen, empfiehlt sich eine einheitliche Sys-
tematik zur Zitation von Forschungsdaten von Nutzerseite. Uberdies kann auf diese Weise
die empirische Basis von wissenschaftlichen Auswertungen besser nachverfolgt werden. In
diesem Punkt stellt sich die Situation in der erfassten Forschungslandschaft recht heterogen
dar: sieben Befragte haben keine eigenen Losungen implementiert, bei zweien ist es der Fall,
die tibrigen koppeln sich an externe Standards an, haben existierende Strategien nur be-
darfsweise umgesetzt oder stellen alle Daten grundsatzlich unter den Malgaben on Creative
Commons frei zur Verfligung.
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Frage 18: Gibt es einen institutsweiten Dokumentenserver?

In Planung '

Externe Lésung m

Ja '
Nein ’

Zur einheitlichen und zentralen Dokumentation wissenschaftlicher Leistungen einer For-
schungseinrichtung kann ggf. ein institutsweiter Dokumentenserver dienen. Im Rahmen von
Evaluierungen, im Sinne einer nachhaltigen Archivierung oder bei der Erstellung von Berich-
ten entstehen hierbei entscheidende Vorteile. Demzufolge haben auch sieben Einrichtungen
ein solches Hilfsmittel aufgesetzt, zwei beabsichtigen dies fiir die Zukunft, wovon eines wie-

derum auf externe Lésungen zuriickzugreifen plant.
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Frage 19: Gibt es eine Abgabepflicht fiir elektronische Belegexemplare von Publikationen der
Mitarbeiter?

Nur bei Eigenpublikationen ﬂ

In Planung M

Ja “
Nein ﬂ

Um zentrale Verzeichnisse von Publikationen in elektronischer Form zuverlassig verwalten zu
kénnen, erscheint die automatische Abgabe eines Belegexemplars jedweder wissenschaftli-
chen Publikation eines Mitarbeiters zum Zwecke der Dokumentation sinnvoll. Die liberwie-
gende Mehrheit der Befragten hat diesen Pfad bisher nicht beschritten. Ein Institut hat be-
reits eine vergleichbare Systematik umgesetzt, eines erwagt dies, eines beschrankt dies le-
diglich auf Publikation im Hausverlag.
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Frage 20: Welche Organisationseinheit ist fiir den Dokumentenserver zustdndig?

IT-Abteilung ’
Fachabteilung 7 l
Foderierte Zustandigkeit '
Fl-Abteilung ' I
Externe LGsung: Content Institut/ A '
Bibliothek ’

Keine ’ I

Fir die Zustandigkeiten fiir einen zentralen Dokumentenserver ldsst sich bei den Befragten
kein einheitlicher Losungsansatz erkennen: vier der Befragten siedeln diese Aufgabe bei der
Bibliothek an, vier beteiligen ihre (ibergreifenden Abteilung fiir Forschungsinfrastrukturen,
wobei sich die Zustidndigkeit zwischen dieser und einer weiteren Abteilung aufteilt (IT- bzw.
Fachabteilung). Erneut wahlt ein Institut aufgrund personeller Engpéasse externe Lésungen.
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Frage 21: Gibt es eine Open Access Strategie des Instituts?

In Planung '
Ja l

Nein

Innerhalb der Forschung ist es inzwischen weitgehend akzeptiert, gerade mit &ffentlichen
Geldern finanzierte Erkenntnisse oder Daten zumindest zu nicht kommerziellen Zwecken frei
zur Verfligung zu stellen. Zu diesem Zweck existieren verschiedene Abstufungen des Open
Access. Von den Befragten verfolgt die (iberwiegende Mehrheit eine solche Strategie oder
entwickelt sie derzeit. Zwei Einrichtungen sehen aufgrund mangelnder Kapazititen oder
rechtlicher Bedenken derzeit noch keinen weg fiir eine vollstiandige Erfassung.
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Frage 22: Pflegen Sie ein Verzeichnis von Publikationen, die sich auf Forschungsergebnisse

lhres Instituts beziehen?

Externe Lésung I
Ja '

Nein

AV AvAvayaya

Ergdnzend zu MaBgaben der Zitation von Forschungsdaten empfiehlt sich die Dokumentati-
on des Nutzungsgrades institutseigener Daten, um gerade im Rahmen von Evaluierungen
einen malgeblichen Impact der eigenen Ergebnisse in der Wissenschaft vorzeigen zu kon-
nen. Die meisten Einrichtungen verzichten momentan noch auf solche Ansatze; einer der
vier Befragten, die die Anwendung ihrer Daten nachverfolgen, sucht hierfiir externe Losun-

gen.
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7.4 Kosten
Frage 23: In welchem Rahmen bewegen sich laufende Kosten fiir das Forschungsdatenma-

nagement?

Um €5 Miop.a.

Um € 250.000 p.a.

Um € 50-100.000 p.a.

Um € 50.000 p.a.

Um € 20-30.000 p.a.

Nicht abzuschatzen/ Gesamthaushalt

Fiir die kiinftige Planung von institutionellen Haushalten und die weitere Férderung von
datenverarbeitenden Forschungsprojekten seitens der offentlichen Hand wird die Kalkulati-
on der entstehenden Kosten fiir den Betrieb eines umfassenden Forschungsdatenmanage-
ments immer wichtiger. Nichtsdestotrotz stellt sich die genaue Abschatzung dieser Aufwan-
de immer noch als recht schwierig dar, sodass bisher nur wenige orchestrierte Versuche in
Verbundprojekten unternommen wurden (TextGrid, DARIAH, C3 usw.). So kdnnen finf der
Interviewten ihre Ausgaben kaum abschatzen, da sie aus dem Gesamthaushalt bestritten
werden. Bei den librigen Instituten bewegen sich die Kosten je nach GroBe und Umfang des
Datenbestandes zwischen € 20.000 und € 5 Mio. im Jahr.
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Frage 24: In welchem Rahmen bewegen sich investitive Kosten?

Um € 1,5 Mio.

Um € 80.000 -
1 2

Keine

Nicht abzuschatzen/ Gesamthaushalt

0

Analog hierzu verhilt sich die Situation bei der Kalkulation der Beschaffungskosten fiir Hard-
oder Software und zugehoriger Infrastruktur. Sechs Befragte konnten diese Fragen nicht
beantworten; ein Institut hat in diesem Punkt keine Aufwinde, weil externe Lésungen kos-
tenneutral genutzt werden. Die (ibrigen investieren bis € 1,5 Mio. in ihre Infrastruktur.
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Frage 25: Gibt es eine eigene Kostenstelle fiir Personalkosten zum Betrieb von IT-Systemen

(z.B. fiir Systemadministratoren)?

Ja

Nein

Begriindet sind die Schwierigkeiten bei der Kostenschidtzung meist in der Tatsache, dass fiir
Einzelposten im Umfeld der IT-Beschaffung, des Betriebs und des Datenmanagements nicht
gesondert erfasst werden: Sechs Einrichtungen haben keine Kostenstelle fiir Personalmittel

ausgewiesen, wahrend die librigen dies zumeist im Rahmen ihrer IT-Abteilungen tun.
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Frage 26: Gibt es eine eigene Kostenstelle fiir Energiekosten zum Betrieb der IT-Infrastruktur
(z.B. den Strom, den die IT-Komponenten und deren Klimatisierung verbrauchen) oder geht
dies in die Energiekosten des gesamten Instituts ein?

Ja

Nein

In zunehmendem MaRe werden — vornehmlich fiir Hochschulen, aber tendenziell auch im
Rahmen der Férderung von kostenintensiven Forschungsprojekten — Uberlegungen zur ver-
pflichtenden Angabe von Vollkostenrechnungen bei der Beantragung von Foérdergeldern
laut. Einen nicht unerheblichen Anteil bilden hierunter nicht zuletzt hinsichtlich jlingster
Verwerfungen auf dem Strommarkt die Energiekosten fiir den Betrieb der IT-Infrastruktur.
Keines der befragten Institute hat jedoch einen gesonderten Posten fiir Energiekosten aus-

gewiesen.
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Frage 27: Gibt es Rahmenvertrige fiir die Beschaffung oder den Support mit Soft- oder
Hardwareanbietern?

Ja

Nein

Fir die gesammelte Bestellung von Soft- oder Hardware bzw. deren Support lassen sich Kos-
ten einsparen, wenn keine Inselldsungen verfolgt, sondern iiber einen Rahmenvertrag stan-
dardisierte Pakete eingekauft werden. So verfolgen auch die meisten Interviewpartner die-
sen Weg. Zwei der Befragten geben Ausschreibungen heraus oder sehen hinsichtlich ihres
Bedarfs keine Notwendigkeit fiir Rahmenvertrige.
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Frage 28: Gibt es inter-institutionelle Kooperationen zur gemeinsamen Hardwarenutzung?

In Planung
Projektabhangig -
-

Nein

Zusatzlich zu Rahmenvertrdgen schlieRen sich viele Einrichtungen zu Clustern bei der Be-
schaffung von Hard- und Software bzw. Support zusammen oder beteiligen sich an Beschaf-
fungen grofRerer bzw. libergeordneter Institutionen. Sieben Befragte beantworteten diese
Frage positiv, wovon sich eines derzeit noch in der Planungsphase befindet, wihrend drei
eigenstindige Losungen suchen. Ein Institut wahlt ibergreifende Ansdtze nicht hausintern,
wohl aber fiir Neuanschaffung auf Projektebene.
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7.5 Dienste
Frage 29: Stehen Basisdienste wie eMail, WWW u.A. zur Verfiigung?

Ja

Nein

Die Arbeit und Kommunikation mit dem und im Internet stellt inzwischen eine solche Selbst-
verstandlichkeit dar, dass sich kein Institut diesem Ansatz entzogen hat.

Frage 30: Steht WLAN zur Verfiigung?

Trennung Mitarbeiter/Offentlich

Nur fiir Gaste

Im Aufbau

Ja

Nein ‘
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Fast so eindeutig stellt sich die Situation mit Blick auf die Nutzung von WLAN in den einzel-
nen Hausern dar. Zwar bietet die (iberwiegende Zahl der Befragten ihren Mitarbeitern und
Gasten diesen Dienst an (acht von zwolf) oder baut ihn derzeit auf (drei). Doch beschranken
zwei Institute den Zugang fiir Nichtmitarbeiter bzw. behalten ihn ausschlieBlich Gasten vor.

Frage 31: Steht VPN zur Verfiigung?

Nur Serverseitig '
Eingeschrankter Nutzerkreis '

Im Aufbau _I
Ja |

Nein —|

Die steigende Zahl von in Verbiinden durchgefiihrten Vorhaben erfordert eine zunehmende
Mobilitat der Wissenschaftler. Um den Mitarbeitern dennoch Zugriff auf institutsspezifische
Dienste und Ressourcen (eMail, Intranet usw.) zu ermoglichen, sind externe Zugangsformen
zu Institutsnetzwerk unerlasslich. Will man sich nicht auf externe Angebote verlassen, stellt
ein hauseigenes VPN eine optimale Alternative dar. Zehn der zwolf Interviewpartner haben
VPN in ihren Hausern inzwischen eingerichtet bzw. bauen es gerade auf — vier davon schran-
ken dieses Angebot auf einen bestimmten Nutzerkreis ein (zumeist Leitungsebene). Nur zwei

Institute bieten kein generelles bzw. nur serverseitiges VPN an.
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Frage 32: Welche Spezialdienste stehen zur Verfiigung?

Hotelsoftware
Inventarisierung

Edition
Metadatendokumentation

Datensynchronisation

Buchhaltung

Zeiterfassung

Personalverwaltung

Bibliothek

Keine

;‘ J JJJ_IJ

Neben den bisher angesprochenen Diensten betreiben viele Institute gesondert auf ihre
organisatorischen Bedarfe bzw. disziplindren Fragestellungen angepasste fachliche oder
administrative Spezialdienste. Durchweg vorhanden sind ein Personalverwaltungs- und — bis
auf eine Ausnahme — ein Bibliothekssystem. Viele der Befragten (fiinf) wickeln auch ihre
Buchhaltung bzw. Kosten-Leistung-Rechnung (drei), die gerade hinsichtlich der Evaluierung
von Forschungsinstitutionen zunehmend an Bedeutung gewinnen, liber gesonderte Dienste
ab. Dariiber hinaus existieren spezialisierte Systeme zur Edition von Forschungsergebnissen
(zwei), Datensynchronisation, Metadatendokumentation und Inventarisierung. Eine Infra-
struktureinrichtung verfiigt sogar liber umfassende Unterbringungsmoglichkeiten fiir Gaste,
die Giber ein Hotelverwaltungssystem koordiniert werden.
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Frage 33: Erfolgt eine Ausgliederung einzelner Dienste oder Dienstleistungen ?

Buchhaltung ’
Personalverwaltung ’
Intranet )

Internet 7 4

Fachwissenschaftliche Dienste J

Bibliothekssystem ’
Netzwerk )
Web-Design ’
Nein _l
0 1 2 3 4 5

Wie bereits zu beobachten war, suchen viele Institutionen zumeist aus Kapazitdtsgriinden
externe Dienstleister — sei es ein kommerzieller Anbieter, sei es eine akademische Partner-
organisation oder (ibergeordnete Einrichtung — zum Betrieb und Support bestimmter Infra-
strukturkomponenten. Manchmal wird auf Poollésungen zuriickgegriffen. Die Dienste, die
am haufigsten nicht von den Instituten selbst betreut, sondern zumeist an kommerzielle
Anbieter ausgelagert werden, sind das Design und gelegentlich auch die Pflege der Instituts-
webseite (fiinf von zwolf). Weitaus weniger haufig werden Poollosungen fiir das Bibliotheks-
system genutzt (drei). Andere Auslagerungen betreffen Hosting und Support des Internet-
dienstes (zwei), des Intranets (zwei), des hauseigenen Netzwerks (zwei), der Buchhaltung
(zwei), Personalverwaltung (zwei) sowie fachlicher Spezialdienste (zwei) u.A.
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Frage 34: Verwenden Sie ein Content Management System und, wenn ja, ggf. welches?

Eigenentwicklung
Wordpress (PHP)
Agorum

Redaxo

Plone

TYPO 3

Nein

Trotz der relativ hdufigen Ausgliederung von Hosting oder Design ihres Internetauftritts pfle-
gen bis auf ein Institut, das die Pflege seiner Homepage vollstidndig extern vergibt, alle Be-
fragten die so nach aulen getragenen Inhalte {iber ein Content Management System selbst.
Lediglich eines der interviewten Hauser hat zu diesem Zweck ein eigenes System entwickelt.
Alle anderen bedienen sich Standardlésungen, unter denen TYPO3 das mit Abstand hiufigste
ist (sieben von zwolf).
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Frage 35: Wer pflegt die Inhalte im Content Management System?

Féderiert: Fachabteilungen/
Offentlichkeitsarbeit

IT/Webadministrator

Offentlichkeitsarbeit l
1 2 3 4 5

Foderiert: Fachabteilungen

0

Bei den Institutionen, die ihre Inhalte selbst pflegen, ist die Zustandigkeit fiir die Inhalte ver-
teilt. Zumeist sind die einzelnen Fachabteilungen selbst fiir die Flitterung mit Informationen
verantwortlich — ein Institut verfligt zwar nicht iiber ein CMS (vgl. Frage 34), pflegt seine
Homepage dennoch selbst. Sehr hiufig obliegt diese Pflicht auch der Offentlichkeitarbeit
(vier); in einem Falle ist die Pflege derart dezentral organisiert, dass unterschiedliche Aufga-
ben auf die Fachabteilungen, die ausschlieRlich fachliche Informationen einpflegen, die Of-
fentlichkeitsarbeit, welche allgemeine Information und das Design beisteuert, sowie die IT-

Abteilung mit ihrer technischen Expertise verteilt werden.
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Frage 36: An welchen Verbiinden nehmen Sie teil/wo sind Sie Mitglied?

Calliope

Stidwestverbund

111

Goobi

DFN-AAI )

DEN )

eduroam |

Keine l

Innerhalb der Wissenschaftslandschaft haben sich inzwischen einige Verbilinde aus akademi-
schen Betreibern etabliert, die Partnerinstitutionen mit einem breiten Spektrum an Online-
Diensten versorgen kénnen. Dazu zdhlen insbesondere Roaming, Accountverwaltung oder
Telefoniedienste. Recht weit verbreitet ist die (assoziierte) Mitgliedschaft im DFN e.V. (acht
von zwolf). Einige dieser Mitglieder nutzen auch dessen Authentifizierungs- und Authorisie-
rungsinfrastruktur, um Zugriff auf geschiitzte Informationen auf verteilten Webservern zu
ermoglichen. Flinf Einrichtungen Nutzen (berdies auch die von eduroam angebotenen
Dienste, die allen Teilnehmern einen Webzugang an den beteiligten Standorten bieten. Sel-
tener sind die Teilnahme an dem Digitalisierungsverbund Goobi fiir Bibliotheken oder der

vollstandige Verzicht auf eine Verbundmitgliedschaft.
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Frage 37: Wer ist fiir den End-User-Support der Arbeitsplitze zustdndig (evtl. auch Biblio-
thek)?

Fl-Abteilung

Zustandigkeit Bibliothek extern

Zustandigkeit Bibliothek '

IT-Abteilung

0] 2 4 6 8 10

Den End-User-Support organisiert (iberwiegend die hauseigene IT-Abteilung. Ein Institut hat
zwar die meisten Belange der EDV-Betreuung ausgelagert, benennt jedoch aus dem wissen-
schaftlichen Stab einen IT-Beauftragten, der die Arbeitsplatze vor Ort betreut. Gleichzeitig
wird jedoch in diesem und in einem weiteren Institut der Support fiir Bibliotheksrechner
extern vergeben. Viele der Befragten (acht) trennen die Zustiandigkeiten zwischen Arbeits-
platz- und Bibliotheksrechnern. Die IT-Abteilung betreut mit einer Ausnahme auch in den
befragten Infrastruktureinrichtungen hierbei die Rechner der wissenschaftlichen Mitarbei-
ter, wahrend der Support der oft 6ffentlichen PCs der Ausleihen vor Ort erfolgt.
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Frage 38: Wer ist fiir den Systembetrieb zustdndig?

Zentral FI-Abteilung

Foderiert Fachabteilungen/ Externer
Partner

1l

Foderiert IT/ Fl-Abteilung

Féderiert IT/Fachabteilungen l

Zentral IT ‘ '

Der Betrieb von informationstechnischen Systemen aller Art (Software, Hardware, Netze)
wird oft von der zentralen IT-Abteilung ibernommen (flinf von zwolf). In machen Institutio-
nen teilen sich diese Aufgabe sowohl die IT-Abteilung als auch einzelne Fachabteilungen, die
mit den ortlichen PCs arbeiten. Nur in je zwei Fillen erfolgt diese Dezentralisierung zwischen
der EDV einerseits und der zentralen Abteilungen fiir Forschungsinfrastrukturen bzw. einem
externen Dienstleister andererseits; ein weiterer Einzelfall stellt die Ubertragung dieser Ver-
antwortlichkeit auf eine zentrale FI-Abteilung in einer Infrastruktureinrichtung dar.
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Frage 39: Wer ist fiir fachspezifische Dienste der Fachabteilungen zustindig?

Féderiert FI-Abteilung/ Fachabteilungen '
Foderiert IT/ Fl-Abteilung '

Nach Bedarf/ Ungeregelt

Féderiert IT/ Fachabteilungen I

Zentral IT '

Oftmals werden in den Fachabteilungen spezialisierte Dienste betrieben, die auf das wissen-
schaftliche Arbeiten dieser Abteilung zugeschnitten sind. Auch in diesem Fall obliegt deren
Betreuung oft der IT-Abteilung (fiinf von zwdlf). Nicht deckungsgleich mit der Zustandigkeit
fiir den Systembetrieb (vgl. Frage 38) besteht in vier Hiusern eine foderierte Zustandigkeit
zwischen EDV und Fachabteilungen. Je ein Institut hat keine verbindliches Vorgehen fiir sol-
che Fille eingefiihrt, teilt diese Aufgabe zwischen IT und Forschungsinfrastrukturabteilung
auf oder liberantwortet sie einer zentralen IT-Abteilung.
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Frage 40: Wo liegen bei gemischter Zustdndigkeit die Grenzen?

Technisch FI/ Content Fachabteilungen

Technisch und Content Fachabteilungen

Technisch IT/ Content Fachabteilungen

Bei foderierten Zustidndigkeiten in vier Instituten und zwei Infrastruktureinrichtungen erfolgt
eine Aufteilung der Zustandigkeiten zwischen rein technischer Betreuung fachspezifischer
Dienste in der EDV/FI und der Pflege der Inhalte durch die Fachabteilungen selbst. In zwei
Hausern erfolgt keine Differenzierung.
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Frage 41: Wenn die Dienste durch die Fachabteilungen betrieben werden: Gibt es Vorgaben,
wie die Dienste betrieben werden sollen?

Ja

Nein

Von den beiden Instituten, die ihren Fachabteilungen viel Freiheit im Betrieb spezialisierter
Dienste lassen, unterstiitzen die IT-Abteilungen ihre wissenschaftlichen Kollegen in einem

Fall durch Vorgaben zur Art des Betriebs. Das andere Institut lasst seiner Abteilung fiir For-
schungsinfrastruktur véllig freie Hand.
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Frage 42: Gibt es eine mittel- oder langfristige IT-Strategie in lhrem Haus?

In der Entwicklung -

Ja

Nein

Die Frage nach der Umsetzung einer gesteuerten IT-Strategie, im Rahmen derer auf zentraler
Ebene die Weichen fiir die Gesamtausrichtung des Instituts hinsichtlich Finanzierung von
Ausgaben und Anschaffungen, Einsatz und Schwerpunkten der Arbeit mit IT, Standardisie-
rung und Zusammenstellung von Soft- und Hardware, Angebot an Diensten, Sicherheits- und
Datenschutzrichtlinien, Notfallplanen, Nachhaltigkeit und ggf. Auslagerung gestellt werden,
beantworteten die Befragten zumeist positiv: Sieben von zwolf Einrichtungen haben einen
solchen Plan erarbeitet und umgesetzt. Drei weitere entwickeln gerade entsprechende
Maligaben, wihrend lediglich ein Institut aufgrund seiner geringen GréBe noch nicht die
Notwendigkeit flir weitere Schritte sieht.
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Frage 43: Wer legt die IT-Strategie fest?

Féderiert Fl-Abteilung/Fachabteilung

Foderiert Leitung/FI-Abteilung

Externe Losung

1del

Institutsleitung

Dediziertes Gremium l

Fir die Ausarbeitung der IT-Strategie haben viele Einrichtungen (vier von zehn mit [in Ent-
wicklung befindlicher] IT-Strategie) ein speziell fiir diese Arbeit vorgesehenes Expertengre-
mium eingesetzt, das sich zumeist aus Mitgliedern der IT-Abteilung, der Fachabteilungen,
der Institutsleitung und der Verwaltung zusammensetzt. Je ein Institut wahlt einen Top-
Down-Ansatz, schlieBt sich externen Vorgaben an oder bevorzugt einen foderierten Ent-
scheidungsweg zwischen bestehenden Fachabteilungen bzw. der Fl-Abteilung und der Lei-

tungsebene.

80



Frage 44: Gibt es ein Identitdtsmanagementsystem in lhrem Haus?

Ja

Nein

Zur Biindelung samtlicher Zugangsdaten und -wege zu den in Instituten vorhandenen Res-
sourcen und Diensten von Forschungsdaten (iber Intranet bis hin zu eMail besteht die Mog-
lichkeit der Einrichtung eines zentralen Identititsmanagementsystems, mithilfe dessen lber
einen integrierten Account moglichst alle Angebote erschlossen und Zugriffsrechte gesteuert
werden kann. Sieben der zwolf befragten Hauser verfiigen (iber ein solches System, die (bri-
gen vergeben individuelle Zugangswege.
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Frage 45: Wer verwaltet das Identitdtsmanagementsystem ?

Féderiert Verwaltung/ IT

Foderiert Verwaltung/Externer Partner

IT-Abteilung ’

0 051 15 2 25 3 35 4

Um die zur Steuerung der Zugriffsrechte notwendigen Informationen sowie die technischen
Voraussetzungen zusammenzufiihren, kooperieren in fast allen Instituten (Personal-) Ver-
waltung und IT-Abteilung in der Pflege des Identitditsmanagementsystems. Ein Institut nutzt
einen externen Service und stimmt sich (iber die Verwaltungsabteilung mit diesem Partner
ab.
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Frage 46: Welche Dienste sind an das Identitdtsmanagementsystem angeschlossen?

Netzwerk

Bibliothek

WwWw

eMail

= I |

Zumeist ist es der Zugang zum E-Mail-Account der Mitarbeiter, der {iber das Identitdtsmana-
gementsystem verwaltet wird. Weitere Dienste sind der Zugriff auf das Internet, die Nutzung
von Bibliotheksdiensten und der allgemeine Zugriff auf das Institutsnetzwerk.

Frage 47: Gibt es Kriterien fiir den Anschluss dieser Dienste an das Identitdtsmanagementsys-
tem?

Nein

Single sign-on

IT-Sicherheit

Datenschutz

ll-\
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Ein wesentliches Kriterium dafiir, den Zugriff iber das Identititsmanagementsystem zu
steuern oder gar einzuschrianken, stellt vor allem der Schutz insbesondere personenbezoge-
ner Daten dar. Aber auch die Sicherheit des Gesamtsystems bedingt Einschrankungen. Eine
Infrastruktureinheit richtet hingegen alle im Identitdtsmanagementsystem verwalteten
Dienste so aus, dass sie durch einmalige Authentifizierung erreicht werden sollen (Single

sign-on).

Frage 48: Wie ist der IT-Support organisiert?

_|

SMS
Proaktives Monitoring l
Liste '
Telefonisch l
Trouble Ticket ’ '

Im Falle von Fehlfunktionen der Arbeitsplatzrechner, von netzbasierten Ressourcen oder
Diensten sind einzelne Wissenschaftler zumeist nicht in der Lage, Fehlerursachen zu erken-
nen oder zu beheben. Sechs der Befragten greifen auf ein einheitliches Notfallverfahren
zurilick und halten zumindest ein Trouble-Ticket-System bereit — auch wenn es in der Praxis
nicht von allen Mitarbeitern angenommen und oftmals der individuelle Dienstweg vorgezo-
gen wird. Daher vollzieht sich die Fehlerbehebung in drei Fallen auch ganz iiber die personli-
che Kommunikation zwischen Nutzer und IT-Abteilung. Insbesondere kleine Institute be-
glinstigen diese Form. Nichtsdestotrotz betreiben drei Institute sogar ein proaktives Monito-
ring, um Fehler friihzeitig erkennen zu kénnen, ohne dass Mitarbeiter selbst aktiv werden
miissen. Ein Institut bedient sich einer Support-Liste, um die Mitarbeiter zunachst zu grund-
legenden Reparaturmalinahmen ertlichtigen zu kénnen; eine Infrastruktureinrichtung eines

auf SMS basierten Meldesystems.
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7.6 Virtualisierung der IT-Infrastruktur

Frage 49: Spielt das Thema Virtualisierung der IT-infrastruktur eine Rolle bei lhren Planun-
gen?

Im Aufbau

Ja '
Nein '

Um bisweilen sehr heterogene Einzelkomponenten (Server, Netzwerke, Desktop, Software,
Storage) eines Systems in einer homogenen Umgebung zusammenzufassen, wodurch sich
das IT-Management deutlich verschlanken, Systeme flexibler skalieren, Prozesse deutlich
transparenter gestalten und Hardware (und mithin Investitions- und Betriebskosten) einspa-
ren lassen, werden zunehmend die Vorteile von Virtualisierungen genutzt. Alle befragten
Institute und Infrastruktureinheiten fiihren daher eine Virtualisierung ihrer Systemkompo-
nenten durch bzw. befinden sich gerade in dieser Umstrukturierungsphase (drei von zwolf).
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Frage 50: Gibt es Uberlegungen Grid- oder Cloudcomputing institutionell zu nutzen oder tun

Sie dies bereits?

Im Aufbau '
Ja w
Nein w

Informationen oder Ressourcen netzbasiert und kollaborativ auszutauschen und zu bearbei-
ten ist die Zielsetzung von grid- und cloudbasierten Technologien. Die Losungen reichen
hierbei von Open-Source-Plattformen der gemeinsamen Datenerzeugung, -bearbeitung und
-archivierung bis hin zu kommerziellen Online-Diensten zur Dokumentenbearbeitung und
Ablage sowie Projektmanagementtools. Grid- und cloudbasierte Forschung findet derzeit
noch keine weite Verbreitung bei den befragten Institutionen. Lediglich drei Befragte gaben
an, bereits solche Ansatze zu verfolgen, wovon zwei Infrastruktureinheiten dieselbe Virtuelle
Forschungsumgebung fiir Editionsprojekte nutzen. Zwei weitere planen die Arbeit im Grid
oder in der Cloud, wahrend sechs Hauser dies nicht tun bzw. nicht zu tun gedenken.
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7.7 Datensicherung
Frage 51: Gibt es eine zentrale Datensicherungsstrategie?

/'/>
In der Entwicklung -
Ja
Nein

Datenverlust durch technisches oder menschliches Versagen bei unzureichend orchestrier-
ten Inselldsungen der Datensicherung entzieht wissenschaftlichen Einrichtungen die empiri-
sche Grundlage ihres Arbeitens. lhre Wiederherstellung erfordert, wenn maoglich, viel Ar-
beitsaufwand und ist bisweilen unzumutbar kostspielig. Aus diesem Grund haben sich die
meisten Institutionen eine zentrale Datensicherungsstrategie auferlegt (neun von zwolf)
oder erarbeiten diese momentan (ein Institut). Zwei Institutionen verfolgen derzeit noch

individuelle Lésungen.
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Frage 52: Wer ist fiir die Durchfiithrung des Backups zusténdig?

Fl-Abteilung

Externe Losung

Féderiert IT/Fachabteilungen

Fachabteilung

IT-Abteilung

SNLiER
N
w \
= N\
e \
o \
~
®

Die Zustandigkeit fiir die Datensicherung obliegt mehrheitlich den IT-Abteilungen {acht von
zwolf). In Einzelfallen, insbesondere wenn am Institut keine eigene Organisationseinheit fiir
IT-Fragen eingerichtet wurde, sucht man alternative Losungen wie das Auslagern der Daten-
sicherung oder beldsst die Verantwortung ganz bei den Fachabteilungen. In einem Fall ko-
operieren die zentrale IT mit der jeweiligen Fachabteilung in der spezifisch angepassten und
flexiblen Datensicherung; in einem anderen obliegt diese Aufgabe der zentralen FI-
Abteilung.
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Frage 53: Wer bestimmt die Sicherungsintervalle?

In der Planung -
Fl-Abteilung —
Externe Losung -
Féderiert IT/Fachabteilungen -
Fachabteilung -
-

IT-Abteilung

Maligeblich fiir die Absicherung der Forschungsergebnisse und zur Minimierung des Auf-
wandes der Datenrettung sind Sicherungsintervalle, welche die Haufigkeit des Backups be-
stimmen. Sechs Institute und zwei Infrastruktureinrichtungen mit einer zentralen Datensi-
cherungsstrategie beauftragen zumeist ihre IT-Abteilung mit der Definition der Sicherungsin-
tervalle. Ein Institut, das die Datensicherung in Gemeinschaft von IT-Abteilung und Fachab-
teilungen durchfiihrt (vgl. Frage 53), dezentralisiert diese Entscheidung ebenso auf diese
beiden Organisationsabteilungen. Die vollverantwortlichen Fachabteilungen eines anderen
Instituts planen derzeit ein abgestimmtes Vorgehen, wahrend ein weiteres, das externe Lo-
sungen fiir IT-Fragen wahlt, sich der Praxis des Dienstleisters anschlieBt. Auffallig und ein
Einzelfall ist die Arbeitsteilung eines Instituts, das die technische Ausfiihrung des Backups
seiner IT-Abteilung liberlasst, die Entscheidung (iber die Sicherungsintervalle aber der zent-
ralen Abteilung fiir Forschungsinfrastrukturen lberantwortet; die dritte Forschungsinfra-
struktureinrichtung fasst beide Aufgaben in ihrer FI-Abteilung zusammen.
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Frage 54: Wer legt die Sicherungswiirdigkeit einzelner Objekte fest?

Fachabteilung

Nicht festgelegt/gleiche Hierarchie fiir
alle Daten

Eine Datensicherung ohne Hierarchisierung kann dazu fiihren, dass der Datenbestand zu
rasch anwachst, ohne dass die Gewihrleistung getroffen wurde, dass die unterschiedslose
Aufbewahrung aller gespeicherten Daten der wissenschaftlichen oder administrativen Arbeit
des Hauses gerecht wird oder dem besonders essenziellen empirischen Bestand Vorrang
eingerdaumt wiirde. Dies zu verhindern ermoglicht eine Priorisierung der Daten nach Siche-
rungswiirdigkeit. In den meisten befragten Einrichtungen ist eine solche Unterscheidung
nicht festgelegt (acht von zwdlf). Zwei (iberlassen die Entscheidung den Wissenschaftlern
selbst, wobei eines dieser Institute die Zustindigkeiten in diesem Punkt ohnehin féderiert
organisiert.
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Frage 55: Gibt es Kooperationen mit externen Partnern zur Auslagerung von Daten zum Ba-
ckup?

In Planung

Intern/ Mehrere Standorte

Ja

Nein

Sowohl die zu geringe eigene Kapazitdt zur Datenspeicherung als auch das Bediirfnis der
redundanten Datenhaltung zur Verhinderung von physischem Datenverlust im Katastro-
phenfall (Brand, Wasserschaden usw.) konnen die Auslagerung des Backups an einen weite-
ren Strandort motivieren. Von den Befragten haben deswegen vier externe Losungen ge-
wahlt, flinf weitere planen dies. Zwei Institute verfligen ohnehin liber mehrere Liegenschaf-
ten, sodass eine verteilte Datensicherung auch intern moglich ist. Ein Institut verfolgt noch
keinen solchen Ansatz.
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7.8 IT-Sicherheit
Frage 56: Gibt es eine/n Sicherheitsbeatftragte/n?

Rolle zugewiesen H

Externe Losung

A

Ja

Nein

Die zunehmende Abhingigkeit der Wissenschaften von Forschungsinfrastrukturen macht sie
umso anfalliger fiir Datenverlust oder sonstigen Schiaden durch interne oder externe Sicher-
heitsliicken. Oftmals haben die meisten Forschungsstellen noch keine dediziert fiir IT-
Sicherheit zustdndige Personalstelle ausgewiesen (sieben von zwolf). Ein Institut, das sich
auch in weiteren Belangen der Forschungsinfrastrukturen auf einen externen Partner stiitzt,
sucht auch hier die Anbindung an dessen Malgaben. Ein anderes Institut sowie eine Infra-
struktureinrichtung haben diese Funktion als Zusatzaufgabe einem Verantwortlichen im IT-

Bereich zugewiesen.
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Frage 57: Gibt es institutsweite Sicherheitsrichtlinien?

Externe Losung

In der Entwicklung

Ja

Nein

Als Gegenmalinahme gegen interne wie externe Eingriffe in die Integritat der Systeme emp-
fiehlt sich eine einheitliche Sicherheitsrichtlinie, die von allen Mitarbeitern verbindlich ein-
zuhalten ist. Vier von zwolf Befragten haben ein solches Regelwerk noch nicht erarbeitet,
drei haben entsprechende Mal3gaben erlassen, eines entwickelt sie derzeit. Ein Institut sucht

wiederum externe Lésungen (vgl. Frage 56).
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Frage 58: Haben Sie die BSI-Empfehlungen zur IT-Grundsicherung umgesetzt oder arbeiten
Sie daran?

In Planung

Teilweise

Ja

Nein

Mit dem Standard 100-2 hat das Bundesamt fiir Sicherheit in der Informationstechnik eine
Richtlinie zum Grundschutz von IT-Infrastrukturen herausgegeben, die sich an simtliche
bundesweit tatigen Verantwortungstrager fiir Sicherheitsfragen im Informationsbereich
wendet, um Methoden fiir ein effektives Sicherheitsmanagement vorzuschlagen. Vollstandig
wurden diese MalRgaben nur von zwei Befragten umgesetzt. Drei weitere Einrichtungen ha-
ben nur Teile der Vorschlage realisiert, da eine vollstindige Umsetzung oftmals die Kapazita-
ten der einzelnen Hauser iberschreitet bzw. manche der MalRnahmen nicht in allen Berei-
chen des Instituts greifen. Je ein Institut plant die Umsetzung perspektivisch, wahrend ein
weiterer Interviewpartner eigene Richtlinien erlassen hat.
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Frage 59: /st die Nutzung mitgebrachter/privater Geréite durch Mitarbeiter und Géste gere-

gelt?

Ja, zugelassen /

Ja, nicht zugelassen

Nicht geregelt

Eine Kompromittierung der hausinternen Systeme (etwa durch Viren) kann oftmals, wenn
auch zumeist unbeabsichtigt, durch den ungesicherten Anschluss mitgebrachter Hardware
oder die Installation privater Software verursacht werden. Folglich verbieten die meisten
Institute die Integration hausfremder Hardware in das interne System vollstindig (sieben
von zwolf). Drei lassen dies zu, wahrend ein Institut keine Regelung getroffen hat.
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Frage 60: Welche Strategie ist fiir Gdste vorgesehen?

Ohne Einschrankung zugelassen J
WLAN/ Sensible Bereiche gesperrt
Separate Domain
WLAN/ Gastaccount

Nicht geregelt ‘/

Die gangigste MaBnahme gegen Schiden durch nicht autorisierte Hardware erfolgt durch die
Sperrung sensibler Bereiche des Netzwerks bzw. des WLANs fiir Gaste (sechs von zwdlf).
Ublicherweise wird fiir Nichtmitarbeiter ein gesonderter Zugang zu den Ressourcen mit ein-
geschriankter Funktionalitdt vergeben (vier von zwolf). Zwei der Befragten haben sogar eine
separate Domain fiir Institutsgaste eingerichtet, die sie von den Ressourcen der Mitarbeiter
getrennt halt. Ein Institut, das auch die Integration von fremder Hardware uneingeschrankt
zuldsst, gestattet auch den vollen Zugriff auf das System durch Gaste.
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7.9 Green-IT
Frage 61: Ist das Thema Green-IT ein Aspekt beim Betrieb oder der Anschaffung von IT-
Komponenten? Welche Rolle spielt der Energieverbrauch bei der Anschaffung von Hardware?

Kodifizierte Richtlinie
Hohe Prioritat

Untergeordnet/ Leistung prioritar —

Nein/ Keine

Steigende Kosten fiir Strom oder der zunehmende Konsens iiber Fragen der Umweltvertrag-
lichkeit von Arbeit und Alltag haben die Sensibilitat fiir Green-IT in den letzten Jahren er-
hoht. Dennoch sehen viele der Befragten nicht zuletzt mit Blick auf eng bemessene Haushal-
te die zur Erfiillung ihrer wissenschaftlichen Arbeiten notwenigen Leistungsparameter als
eher prioritdr gegeniiber Umweltfragen an (sechs von zwolf). Drei Interviewte messen die-
sem Themenkomplex bei ihren Planungen eine gewisse, ein Institut hingegen keine Relevanz
bei. Nichtsdestotrotz hat keiner der Befragten eine umfassend kodifizierte Richtlinie zum
Umweltschutz erlassen.
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Frage 62: Gibt es im Rechenzentrum eine moderne Klimatisierung?

Klimatisierung nach Umweltstandards

Klimatisierung ohne Umweltstandards

Nein ‘

Kostenintensiv im Betrieb von Forschungsinfrastrukturen gestaltet sich zumeist die Klimati-
sierung des Rechenzentrums. Neue Technologien wie Blindblenden, Kabeldurchfiihrungen
und insbesondere Einhausungen ermdéglichen eine deutliche Reduzierung des Stromver-
brauchs. Vier von zwolf Instituten haben bereits MaRnahmen zur kostensensibleren Planung
ihres Serverraums ergriffen, wahrend sieben Hauser noch (iber konventionelle Klimatechnik

verfligen.
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Frage 63: Gibt es Vorschriften zur Nutzung von Umweltpapier?

Ja, Nutzung untersagt

Ja, Nutzung vorgeschrieben -
Nicht geregelt, wird aber genutzt -

Nein

Hohe Mengen an Bedrucktem gehoren, oft auch als Abfallprodukt, zu den ressourceninten-
siven Erzeugnissen des wissenschaftlichen Arbeitens mit Forschungsinfrastrukturen. Die
Verwendung von Umweltpapier findet daher insbesondere seit der deutlichen Verbesserung
von Optik und Qualitdt deutlich mehr Zustimmung. Von zwolf Befragten statten sieben ihre
Drucker und Kopierer nicht mit Umweltpapier aus. Drei Institute haben eine Vorschrift fiir
die Nutzung erlassen, wihrend ein Institut Recyclingfahiges Papier eher auf freiwilliger Basis
der verantwortlichen benutzt. Ein Institut hat hingegen ein explizites Verbot dieses Papiers

ausgesprochen.
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Frage 64: Wenn Sie sich noch nicht explizit mit dem Thema Green-IT befasst haben, planen
Sie dies eventuell fiir die Zukunft?

Ja

Nein

Von den vier Instituten ohne verbindliche Vorgaben zu Green-IT gedenken zwei kiinftig eine
hohere Priorisierung stromsparender Hardware vorzunehmen. Die librigen drei planen je-
doch keine Anderung der bisherigen Abstinenz.
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7.10 Software-Entwicklung

Frage 65: Gibt es an lhrem Institut Spezialsoftware, die Sie selbst entwickeln ?

Selten/Auftragsvergabe '

Ja '
Nein '

Aufgrund teilweise hochspezialisierter Forschungsfragen und Methoden bieten viele frei
erhaltliche Softwareprodukte nicht die notwendigen Funktionalitaten, um fiir Forschungsin-
stitute vollumfanglich tauglich zu sein. Daher wird gelegentlich auf Programmierfiahigkeiten
der eigenen Mitarbeiter zurlickgegriffen. So haben auch sieben der zwélf Befragten angege-
ben, eigene Software haufig entwickelt zu haben. Drei weitere Institute tun dies selten und
lediglich im Projektrahmen im Verbund mit Partnern oder vergeben Neuentwicklungen an
externe Dienstleister. Ein Institut hat keine Eigenentwicklungen vorgenommen.
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Frage 66: Gibt es institutsweite Richtlinien zur Nutzung bestimmter Programmiersprachen
oder -umgebungen oder ist dies eine persénliche Entscheidung des Entwicklers?

Standards, aber nicht kodifiziert
In Planung
Oracle
PHP
XML/eXist
JAVA
TYPO 3 !

Nein

Bei der Erstellung eigener Algorithmen bis hin zu speziellen Tools oder Softwareprodukten
kann im Sinne der Nachnutzbarkeit, Nachhaltigkeit und Kompatibilitdt die Verwendung gan-
giger und einheitlicher Programmiersprachen und Umgebungen niitzlich sein. Unter den
Befragten fanden sich fiinf, die verbindliche Vorgaben zumindest planen oder mit TYPO3, fiir
den Internetauftritt des Hauses, JAVA, XML oder PHP bereits einheitliche Standards verwen-
den. Finf der Interviewten entwickelt entweder keine Software oder verpflichtet seine Mit-
arbeiter diesbeziiglich nicht zur Einhaltung von Standards.

102



Frage 67: Gibt es bestimmte Standardsoftware, auf denen eigene Entwicklungen aufgebaut
werden?

Ja

Nein

Analog hierzu besteht bei der Entwicklung eigener Anwendung die Moglichkeit der Verwen-
dung von Standardsoftware als Grundlage weiterflihrender Produkte. Vier der Institute ver-

neinten die Frage nach verbindlichen Regelungen in diesem Punkt, fiinf weitere haben ent-
sprechende Mal3gaben erlassen.
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Frage 68: Gibt es Lésungen zur Verstetigung von Eigenentwicklungen?

Entwicklung im Team/ Dokumentation H
Open Source L
Standardisierung ’U

Nein H

Eigenentwicklungen entsprechen zwar haufig spezifischen Anforderungen der Wissenschaft
besser als kommerzielle Produkte, mangeln aber aufgrund tendenziell proprietarer und
nichtstandardisierter Auslegung an nachhaltiger Anwendbarkeit. Flinf der befragten Einrich-
tungen streben deswegen zumindest innerhalb des Hauses standardisierte Grundlagen fiir
Eigenentwicklungen an. Die Bereitstellung als Open-Source-Produkt erlaubt es einer wissen-
schaftlichen Offentlichkeit im Falle zweier weiterer Institute eine gemeinsame und nachhal-
tige Softwarepflege. Zwei Institute verlassen sich auf redundante Personalstrukturen bei der
Entwicklung und eine sorgfiltige Dokumentation des Quellcodes.
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7.11 Juristische Aspekte

Frage 69: Gibt es eine Rechtsabteilung mit expliziten Zustdndigkeiten fiir IT-Fragen?

Kodifizierte Richtlinien
Externe Lésungen
Allgemeine Rechtsabteilung
Ja

Nein

Die Nutzung von Infrastrukturkomponenten und Forschungsdaten kann eine ganze Reihe
von juristischen Herausforderungen aufwerfen, die das Urheber- oder Datenschutzrecht
betreffen. Keiner der Befragten hat — oft aus Kapazitatsgriinden — eine dediziert auf solche
Fragen spezialisierte Rechtsabteilung eingerichtet. Indes verfiigen sechs Hauser iiber eine
eigene allgemein zustandige Rechtsabteilung oder einen Justiziar, die im Zweifelsfalle tatig
werden miissten. Zwei Institute greifen in Rechtsfillen auf externe Expertise zuriick, wovon
ein Institut intern explizite juristische Richtlinien fiir den Umgang mit der eigenen For-
schungsinfrastruktur ausgearbeitet hat.
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Frage 70: Gibt es eine Betriebsvereinbarung zur privaten Internetnutzung?

Verbot in Einzelfallen

Ja, (auBerhalb der Arbeitszeit/ im
rechtlichen Rahmen) gestattet

Ja, prinzipiell nicht gestattet

Nein, nicht geregelt

Betriebsvereinbarungen sind das gidngige Medium, um das institutsinterne Zusammenspiel
von Mitarbeitern und Ressourcen zu regeln. Hierbei ist der tagtidgliche Umgang mit dem
Internet zu dienstlichen und privaten Zwecken auf Einrichtungen des Instituts eine der hau-
figsten Fragen, die der Regulierung bediirfen. Fiinf Institute haben diesen Punkt in ihrem
internen Regelwerk nicht explizit kodifiziert. Drei der Befragten gestatten eine private Nut-
zung aulBlerhalb der Dienstzeit im Rahmen geltenden Rechts, wahrend zwei weitere Hauser
zwar in begriindeten Einzelfdllen Verbote ausgesprochen, aber keine allgemeingiiltige Rege-
lung erlassen haben. Nur einer der Interviewten Partner untersagt eine aullerdienstliche
Nutzung explizit.
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Frage 71: Gibt es Regelungen zur Cloud-Nutzung oder zur Nutzung von Skype?

Einzelfallregelung

(Im Rahmen geltenden Rechts)
Gestattet

Nicht gestattet

Nicht geregelt

Ungeachtet des koordinatorischen Vorteils der Nutzung von Cloud-Diensten wie Skype oder
Google Docs vor allem fiir dislozierte Verbundprojekte konnen datenschutzrechtliche Be-
denken hinsichtlich des Austausches von Forschungsdaten und Institutsinterna (iber solche
Dienste entstehen. Dies gilt insbesondere dann, wenn Nutzer dieser Dienste keinen Einfluss
auf sich dndernde Nutzungsbestimmungen haben. Bei fiinf der Befragten existieren keine
Richtlinien zum Umgang mit diesen Diensten; drei gestatten die Nutzung im Rahmen gelten-
den Rechts. Von den Instituten, die rechtliche Probleme sehen, verbietet eines die Nutzung
vollstdandig, wahrend sie vier durch fehlende technische Unterstiitzung oder speziellen Emp-

fehlungen im Einzelfall verhindern.
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Frage 72: Sind Urheberrechte bzw. Verwertungsrechte geregelt?

Lizenzen

Open Source

Arbeitsvertrag

Nicht geregelt

Bei der Generierung von Forschungsdaten und der Erstellung eigener Software kénnen sich
urheberrechtliche Fragen aufwerfen — gilt doch der einzelne Wissenschaftler und nicht seine
Forschungsinstitution als Urheber seiner Erzeugnisse, hilt der Arbeitgeber in der Regel die
Verwertungsrechte. Gleichzeitig kénnen Forschungsdaten und Erkenntnisse an lizenzrechtli-
che Beschriankungen gebunden sein, die eine Weitergabe jenseits der Vertragsparteien oder
eine kommerzielle Nutzung ausschlieBen. Dies liber entsprechende Vertriage — inklusive der
Arbeitsvertrige der Mitarbeiter — zu regeln, liegt somit im Interesse der Arbeitsgeber. Drei
der Befragten (ibertragen Urheberrechte fiir Forschungsergebnisse im Rahmen von Arbeits-
vertragen vom Individuum auf die Forschungsinstitution. Drei weitere Einrichtungen stellen
alle Ergebnisse grundsatzlich als Open Source bzw. Open Access zur Verfiigung, sodass sich
rechtliche Schranken gar nicht erst aufbauen. Eine Wissensgenerierung, die dies nicht zulie-
Re, wiirde nicht stattfinden. Zwei Interviewpartner lizenzieren ihre Ergebnisse und steuern
die Nachnutzung somit selbst; alle Infrastruktureinrichtungen erlassen indes keine Vorgaben.
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Frage 73: Gibt es Regelungen zur Nutzung der institutseigenen IT-Infrastruktur fiir private
Arbeiten?

In Absprache gestattet

Nicht gestattet

(Im Rahmen geltenden Rechts/
AuBerhalb der Dienstzeit) Gestattet

Nicht geregelt

Neben dem Kernauftrag des einzelnen Wissenschaftlers, der ihn seinem Arbeitgeber ver-
pflichtet, pragen berufsnahe Aktivitaten wie die Betreuung von Studierenden, akademische
Lehre, Eigenpublikationen oder die Ausarbeitung eigener Abschlussarbeiten den wissen-
schaftlichen Alltag. Unabhangig von dem Nutzen, den ein Institut aus solchen Aktivitdten
ziehen konnte, stellt sich fiir jeden Arbeitsgeber die Frage, ob dieser Ressourcen hierfiir be-
reitzustellen gewillt ist. Die liberwiegende Zahl der Befragten (acht von zwolf) hat hierzu
keine Regelungen erlassen. Drei Institute gestatten solche semi-private Tatigkeiten auBer-
halb der Dienstzeit, sofern geltendes Recht beachtet wird. Lediglich ein Institut untersagt sie

vollstandig.
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Frage 74: Wie sind datenschutzrechtliche Verpflichtungen an lhrem Institut geregelt?

Generelle kodifizierte
Datenschutzbestimmungen

Schweigepflicht bei Einsicht in sensible
Daten

Nicht geregelt/ Individuelle Haftung bei
Missbrauch

Insbesondere Systemadministratoren unterliegen selten datenschutzrechtlichen Beschran-
kungen wie sie fiir wissenschaftliche Mitarbeiter oft gelten. Es empfiehlt sich somit, diesem
in teils hochsensiblen Bereichen tatigen Personal gesonderte Verschwiegenheitspflichten
aufzuerlegen. Sieben Interviewpartner haben bereits entsprechende MaRBnahmen umge-
setzt, wahrend einschlagige Regelungen in drei weiteren im Rahmen der allgemeinen Daten-
schutzbestimmung des Hauses Eingang gefunden haben. Schliel8lich verweisen die zwei ver-
bleibenden Einrichtungen auf die individuelle Haftung aller Mitarbeiter bei jeweils gelten-
dem Recht, ohne eigene Richtlinien herauszugeben.

8. Zusammenfassung, Diskussion, Schlussfolgerung

Digitale Forschungsinfrastrukturen sind auch in auBeruniversitaren Forschungseinrichtungen
ein wesentlicher Bestandteil. Die Aufgaben, die durch die beteiligten Institutionen wie zent-
raler Datenverarbeitung und Bibliothek zu bewaltigen sind, sind umfangreich und erfordern
profunde Kenntnisse sowohl in Bezug auf die Technik als auch auf juristische Fragen. Kleine-
re Forschungsinstitutionen kénnen hier von einer Politik der kurzen Wege profitieren, die
eine Kooperation innerhalb der Einrichtung zwischen den Akteuren wie Bibliothek und ZDV
erleichtert. Darliber hinaus empfiehlt sich fiir gréBere Forschungsinfrastrukturen wie die
Einrichtung eines Dokumentenservers oder einer langfristigen Backup- und Archivierungs-
strategie die Zusammenarbeit in groReren Verbiinden, um Know-How und finanzielles Enga-
gement lber Standorte zu verteilen. Auch sind Spezialisierungen einzelner Einrichtungen auf
spezifische Fragen (technische Fragen der Archivierung, Zugangssysteme, IT-Infrastruktur)
denkbar und sinnvoll.
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